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;Por que utilizar un metodologia
para gestionar?
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Estandares

-~ A Guide to Project Management Body Of Knowledge
representa el estandar para la gestion del proyecto
del Project Management Institute de EE.UU.,

mundialmente reconocido
2P,
N R B

Project Management Institute

http://www.pmi.org/

o PRINCEZ2 es un método de gestion de proyectos
intensamente utilizado por el gobierno y el secto
privado del Reino Unido y extendido
internacionalmente

http://www.prince-officialsite.com/ ;7 &

(&5 PRINCEZ




Definicion de Proyecto

Segun el PMI

- Es un esfuerzo temporal comprometido con la

creacion de un producto o servicio de resultado

unico

4 Temporal significa que un proyecto )
tiene principio y fin definidos. El
proyecto termina cuando ha alcanzado
sus objetivos o resulta claro que no
pueden alcanzarse o bien la necesidad

\_ del proyecto ya no existe. W,

-

-

Un proyecto genera productos, servicios
o resultados unicos

~

J

o

La elaboracion progresiva es una
caracteristica de los proyectos que
acompana a la temporalidad y unicidad.
Esto significa avanzar en pasos e
incrementos continuos

J




Definicion de Proyecto

Segun PRINCE

~ Es una organizacién temporal creada con el proposito d
entregar uno o mas productos de acuerdo con un caso
de negocio especificado

Estructura organizativa definida por el

Foco en la justificacion del negocio . .
equipo de gestion de proyecto

~N
J
~N

Enfoque de planificacion basada en Enfasis en la divisidn del proyecto en
producto etapas gestionables y controlables

Metodologia flexible para su aplicacion
en un nivel apropiado al proyecto




ENFOQUE A MEDIDA

= Cuanto mayor sea la Incertidumbre y Complejidad del proyect

- Mayor sera la necesidad de una gestion flexible y adaptable.

- Una planificacion menos rigida, mas dinamica, con permanente
re-planificacion.

- La PMO (Oficina de proyectos) debe promover el estilo de
gestion del proyecto que se adapte a las particularidades del
proyecto, a sus necesidades y requerimientos

Tecnologia » Mas ciclos de disefio

4 * Mas tiempo para frizar el disefio

» Mas interaccion con los stakeholders

* Mas revisiones técnicas

» Mas necesidad de habilidades técnicas

* Mas complejidad organizacional
* Mas formalidad
» Mas metodologia y procesos

Sistemas <« » |nnovacion

* Menos conocimiento del mercado

+ Mas dificil definir requerimientos

* Mas necesidad de Prototipos

» Mas necesidad de feedback del Cliente

» Mas autonomia del DP
* Mas involucramiento Direccién |

———___ Urgencia



“TALLE UNICO” VS “A

AMENINAY

PM Talle Unico PM A Medida

5 : S Plan inicial + re-planificacion
Planificacion |Se planifica una vez al inicio 4
cuando es necesario



http://www.projectadmin.org/la-triple-restriccion-en-la-gestion-de-proyectos-tiempo-ambito-y-costo/




\
Ciclo PDCA (Plan, Do, Check, Act)

- Existe mas de un modo de gestionar un proyec
en la definicion de grupos de procesos, que co
guias para aplicar los conocimientos y habilidac
apropiados durante el proyecto.

- Junto con esa variedad existe un concepto comun
subyacente para la interaccion entre los proceso
gestion de proyecto: el ciclo Plan-Do-Check-Act.

— Creado por Walter A. Shewhart y perfeccionado p
William Edwards Deming (1900-1993) para la mejo
continua de la calidad.




Ciclo PDCA

= Plan: identificar y

analizar el problema

= Do: elaborar e implementar
una solucion

» Check: evaluar los resultados

= Act: estandarizar la solucion y capitalizarla en nuevas
oportunidades




Fases de un proyecto

- Si bien los procesos involucrados en la gestion d
proyecto suelen extenderse a lo largo de todo s
vida, resulta conveniente dividirlos en segmento
temporales por razones técnicas o de gestion a la
suele llamarseles fases.

- Estas fases varian segun el método de gestion utili
ademas pueden presentar particularidades en un pr¢
determinado

= Una de las funciones del PM de un proyecto es saber
determinar cuales de estos procesos se utilizaran seg
tipo de proyecto gestionado.

- Estos procesos a su vez se dividen por areas de
conocimiento, que varian tambiéen segun la metodolc




Fases de un.pryecto
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Ejemplo PMI: Procesos de Comunicacio
Costo por fases

Fase / Areas de | P. De P. de P. de P. De Controly |P. De
Conocimiento Inicio Planificacion Ejecucion monitoreo Cierre

GESTION DEL
ALCANCE

GESTION DE LAS
COMUNICA-CION
ES

- *Recopilar
requerimientos
*Definir Scope
*Crear WBS

Identificar Plan de
interesados comunicaciones

*Verificar Scope -
«Controlar Scope

Distribuir Report
informacion performance
*Gestionar las
expectativas
de los
interesados




Riesgos y Problemas




Riesgo

= Un riesgo es un evento o condicion
incierta que, si sucede, tiene un ( '
efecto en por lo menos uno de los
objetivos del proyecto.- Project Management
Body Of Knowledge, PMBOK

~ Los riesgos estdn asociados en la incertidumbre que estd presente en
todos los proyectos.

~ Existen riesgos “conocidos”, aquéllos que identificamos y analizamos y
para los cuales podemos planificar respuestas.

~ Existen otros riesgos “desconocidos” que no podemos gestionar de
manera proactiva, pero para lo cudl debemos crear un plan de
contingencia.




Atributos del Riesgo

Probalibilidad :
de ocurrencia o

Es la posibilidad Es el resultado de la Es el producto d
de que el riesgo materializacion del probabilidad por
se materialice. riesgo impacto -

~ Una vez que determinemos la severidad de todos los
riesgos debemos determinar cudles gestionaremos (en
general los de severidad alta y media)




Enunciado del Riesgo

= Si [evento o condicion incierta expresado en
presente], entonces [impacto del riesgo exp
en futuro]

— Ejemplo: Si el proveedor X no entrega el serve
la base datos en la fecha acordada, entonces s
incrementara significativamente el costo de la
pruebas del modulo M




Gestion del Riesgo

- Si no es posible evitar la aparicion de un riesgo, sera posible
gestionarlo

- La gestion de riesgos es un proceso sistematico que involucra

>

Identificacion: reconocimiento de las fuentes de riesgo y sus con
potenciales

Analisis: determinacion de la necesidad de tratamiento del riesgo
prioridad de su implementacion

Tratamiento o respuesta: seleccion de opciones para actuar sobre €
y la implementacion de las mismas

Monitoreo y revision: evaluacion del progreso en la implementacion c
tratamiento



Tratamiento o respuesta a Riesg

= Evitar: implica eliminar por completo la amenazs

Asegurar que la amenaza no podra ocurrir o que
efecto en el proyecto.

Ej: reemplazar una tarea del proyecto por otra que
implique un riesgo.

= Transferir: trasladar a un tercero todo o parte del i
negativo de una amenaza.

La transferencia de un riesgo simplemente confie
tercera persona la responsabilidad de su gestion; no
elimina.

Ej: Seguros




\
Tratamiento o respuesta a Ries

= Mitigar: implica reducir a un umbral aceptable la
probabilidad y/o el impacto de un evento adverso

Adoptar acciones tempranas para reducir la probab
ocurrencia de un riesgo y/o su impacto sobre el pro
menudo es mas efectivo que tratar de reparar el da
después de ocurrido el riesgo.

Ej: equipos redundantes ante posibles caidas del serv

= Aceptar o asumir: se asume que el riesgo se manifesta
se decide no tomar accion.

Esto ocurre debido a que es muy costoso tomar a
el o no se pudo identificar ninguna estrategia de respues
posible.

Ej: Terremotos en sitios donde no es habitual su ocurre




Estrategias: Nivel de Riesgo/
Habilidad para Gestionarlo

Nivel de Riesgo

e ; N
% | ¢Tenemos claros los riesgos del ¢Realmente debemos hacer este

proyecto? proyecto?

Alto | |¢Comprendemos donde impactan? |Medir muy bien los riesgos, donde
¢La medicién de los riesgos es van a impactar y sus potenciales
confiable? efectos
cNuestras capacidades de gestién
son reales? ¢Hay alguna capacidad que
¢Son las necesarias para esos podamos adquirir para mejorar
riesgos? nuestra gestion?

\. AN J
. Y S
¢Nuestras estimaciones son reales |:;Nuestras mediciones de los

o estan sesgadas? riesgos son realistas?

Bajo | |¢No habremos subestimado los ¢Hay alguna capacidad que
riesgos o sobreestimado nuestras |podamos adquirir para mejorar
capacidades? nuestra gestion?

A I\ J

Cap:acidad
Alto Bajo de Gestion




Problema

-~ Evento o condicion esperada o no que afecta
negativamente los objetivos de un proyecto

= Un problema inesperado puede ser una modific
de una regulacion estatal que impida que un
proveedor nos entregue un producto o servicio

= Un problema esperado puede ser un riesgo que
materializa (deja de ser una posibilidad para
transformarse en un hecho)




Gestion de Problemas

- A diferencia de los riesgos -que representan
incertidumbre-, los problemas son hechos sob
debe actuar para evitar o minimizar consecue
negativas sobre los objetivos

= En forma similar a lo visto en riesgos, los proble
gestionan con un proceso cuyas etapas son:

- Registro

- Evaluacion
- Resolucion
= Monitoreo




Seguimiento y Control




;Porqué controlar y monitorea

~ “Cuando se puede medir aquello de lo que s
hablando vy expresarlo numéricamente se sab
acerca de ello, pero cuando no se lo puede m
conocimiento es escaso e insatisfactorio” [Lord
Kelvin: “Electrical Units of Measurement”, 1883]

~ “No se pueden controlar lo que no se puede medir
[Tom DeMarco: “Controlling Software Projects:
Management, Measurement, and Estimation”, 1

(%)




\
;Como controlar y monitorear?

- Dada la evolucion progresiva de los proyectos,
necesitamos realizar mediciones para determineé
de avance

~ Comparando el grado de avance medido con el e
verificaremos si se observan desvios significativos
respecto de lo planificado. Si ese resulta el caso,
tomaremos acciones correctivas

- La informacion de avance del proyecto (incluye alca
cronograma, costos, calidad, equipo de trabajo, rie
problemas) y el analisis de la misma se vuelca €
informe de seguimiento que es tratado por la direc
del proyecto




;Proyectos exitosos?

;Cuando se considera exitoso un proyecto?
- ;Cuando terminan en Fecha?

~ ¢(Cuando no tiene sobrecostos?

- ¢Cuando no tiene modificaciones de alcance?

~ ¢Cuando no presenta problemas?

NO!! Un proyecto Exitoso es el que contribuye al éxito de la
organizacion.

Debemos redefinir el concepto de éxito y considerar....
- La eficiencia del proyecto

-~ Impacto en el cliente

- Impacto en el equipo

- El negocio y el éxito directo

~ Preparacion para el futuro



Complejidad de los proyectos

Para evaluar la Complejidad de los proyectos debemos consider
mayoria de los proyectos modernos son inciertos, complejos y c
y que estan afectados fuertemente por su entorno, por la tecnol
prisa de los mercados y la innovacion.

Enfoque del Diamante

http://reinventingprojectmanagement.com/010 APM.html

Tecnologia
S
Muy Alta (Inexistente)---
Alta (Existe pero nueva p/Empresa)---
" ©
. ., . o) £ -
Media (Innovacién sobre Existente)--- T 5 S
> ‘B =
£ 3 =3
Baja (Existe Madura)--- &I’ o &
Sistemas < | i i I L Innovacién
> 5 m —Regular
- - v
0] 1] Q
003 z g. —Competitivo
(%] (%) E
(%]
—Critico
+— Relampago

e Urgencia



http://reinventingprojectmanagement.com/010_APM.html

CASOS

PROYECTO AEROPUERTO DENVER

Tecnologia

L

Muy Alta ---

Plataforma
+— Ruptura

+ |nnovacion

Sistemas

—(Critico

=== Sistema de Equipaje

*— Relampago

I, U7BENCA

= Construccion



http://www.iso-21500.es/sites/default/files/ficheros_guia_iso21500/g_iso21500_rsk_c01_v01_el_caso_del_aeropuerto_de_denver.pdf

CASOS

TOY STORY
Proyecto: Toy Story
Tecnologia

Muy Alta ---“

Alta--
E .
-

Sistemas « ¥ > Innovacién

Competitivo

S0|3a4uy —
SeWI)SIS
sa|quesfiz—

—Critico

+— Reldmpago

e Urgencia



https://lifestyle.americaeconomia.com/articulos/toy-story-los-veinte-anos-de-la-millonaria-aventura-de-unos-juguetes-que-hablan
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ALCANCE




:Qué es el alcance de un
proyecto?

Es la definicién exacta y univoca de todo lo que
estara (y lo que no) comprendido dentro del
proyecto a ejecutar. Proporciona un entendimiento
comun entre los interesados del mismo.

Su adecuada definicion garantiza que si todo se
ejecuta conforme a las especificaciones, entonces
los entregables y el resultado final seran
completamente satisfactorios para el cliente

ALCANCE DE PRODUCTO VS ALCANCE DE PROYECTO




Utilidad del Documento de Alcanc

» Guia del equipo de trabajo durante la ejecucion

> Proporciona la linea base para evaluar si las
solicitudes de cambio que puedan surgir se
encuentran dentro o fuera de los limites
establecidos

> Base para la estimacién de esfuerzo y duracion
del proyecto

> Input para la fase de detalle de trabajo/tareas a

realizar (EDT)
ALCANCE DE PRODUCTO VS ALCANCE DE PROYECTO




REQUERIMIENTOS

TIPOS DE REQUERIMIENTOS

FUNCIONALES: describen qué es lo que el sistema debe hacer.
Establecen las funciones que el producto de software tiene que
incluir,

Surgen de la descripcion de los problemas o necesidades
obtenidas durante la etapa de adquisicién de requerimientos del
proceso de ingenieria de requerimiento. El equipo de desarrollo
no genera los requerimientos funcionales, sino que su funcién
es transformar la informacién obtenida en requerimientos

funcionales, para que luego sean desarrollados.

NO FUNCIONALES: son las restricciones a las que esta
sometido el producto de software a desarrollar. Las restricciones

influyen sobre el funcionamiento o sobre el proceso de

desarrollo de software.



REQUERIMIENTOS

CARACTERISTICAS DE LOS REQUERIMIENTOS

Segun la IEEE-830 un requerimiento es valido si cumple con las

siguientes caracteristicas:

CARACTERIST ,
ICA DESCRIPCION

NECESARIO Es necesario si su omisién provoca una deficiencia
en el producto.
Facil de leer y entender, de redaccién simple y

CONCISO
clara.
COMPLETO Proporciona la Informacion suficiente para ser
comprendido.

CONSISTENTE No es contradictorio con otro requerimiento.
NO DEBE SER Tiene una sola interpretacidon. Su definicion no

AMBIGUO causa confusiones.
VERIFICABLE Puede ser cuantificado a través de inspeccié

pruebas, analisis.




COMPONENTES DEL DOCUMENTO
DE ALCANCE

Descripcién clara y univoca del objetivo de proyecto

Justificacion del proyecto

Listado de todos los requerimientos
Listado y descripcion de los entregables del proyecto
Definicidn clara de los limites del proyecto
Descripcidon de los supuestos del proyecto
Descripciéon de las restricciones del proyecto

Hitos del proyecto

vV V V V V V V VY VY

Dependencias con otros proyectos




VERIFICAR EL ALCANCE

» Verificar el Alcance es el proceso que consiste en
formalizar la aceptacion de los entregables del

proyecto que se han completado

» Verificar el alcance incluye revisar los entregables con
el cliente o el sponsor para asegurarse que se han
completado satisfactoriamente y para obtener de

ellos su aceptacion formal

» Ocurre al final de cada fase y al final del proyecto




EDT (Estructura de desglose de trabaj

Consiste en una descomposicion jerarquica del trabajo orientada a
entregables.

El dltimo nivel se denomina “Paquete de trabajo” y es que debera
figurar en nuestra planificacién con su esfuerzo asociado.

Su objetivo es organizar y definir el alcance total del proyecto.

No existe una regla en cuanto a la cantidad de niveles que debe
contener, ni todos los entregables deben respetar la misma
cantidad de niveles.

Se mencionaran entregables y subentregables en cada nivel hasta
que las tareas que impliquen ese entregable permitan:

» Identificar el grado de avance durante la ejecucion.
* Estimar su duracioén.
* |dentificar a una persona o grupo responsable.

e Estimar su costo.




EDT (EJEMPLO)

PROYECTO:
AHORREMOS

ENERGIA

1
REQUERIMIENT
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IJ
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DER
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- UN
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AY ™,
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T
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equipos

Adquisicio

I ‘
Testing IMPLEMENT.

Config.



PLANIFICACION




Pasos para desarrollar una
planificacion

v Definir actividades: es el proceso de identificar las accione
especificas a realizar para producir los entregables del proyecto.

v Secuenciar las actividades: es el proceso de identificar y
documentar las relaciones entre las actividades del proyecto

v' Estimar recursos de las actividades: es el proceso de estimar
el tipo y cantidad de materiales, personas, equipamiento o
suministros requeridos para realizar cada actividad.

v Estimar la duracion de las actividades: es el proceso de
estimar el nimero de periodos de tiempos laborales necesarios
para completar individualmente las actividades con los recursos
estimados.

Desarrollar el cronograma: es el proceso de analizar |
secuencia de actividades, duraciones, necesidades de recursos
y las restricciones de cronograma para crear el cronograma del
proyecto.




PLANIFICACION: Definir
actividades

Descomposicion

Se utiliza de forma Planificacion
similar a como se lo Gradual
hace en el desglose de Es una forma de Juicio de Expertos
la EDT. planificacion mediante | Los interesados en el
El objetivo aqui es elaboracion gradual, proyecto pueden
descomponer los donde se planifica en | proveer informacién

paquetes de trabajo en| detalle el trabajo que | sobre las actividades
Actividades/Entregable | debe desarrollarse en | del proyecto basados

s. el corto plazo y el en su experiencia,
Las actividades trabajo futuro se habilidades y
muestran el esfuerzo planifica a un nivel conocimientos

necesario para superior de la EDT.

completar el paquete
de trabajo.




PLANIFICACION: Secuenciar
actividades

Método de Diagramacion por Precedencia
(PPM)

El diagrama de precedencias (PDM) utiliza circulos o
rectangulos, denominados nodos, que representan las
actividades, asi como flechas que interconectan esos
nodos y que representan las relaciones logicas.

Esta técnica también se conoce como actividad en el nodo

Inicio




PLANIFICACION: Estimar recursos

Juicio de
Expertos Se
utiliza para
evaluar las
entradas a este
proceso. Todo
grupo o persona
con
conocimientos
especializados
puede aportar
dicha
experiencia.

alternativas

Es comun que
una tarea
particular pueda
ser ejecutada
mediante
diferentes
combinaciones de
recursos. El
analisis de
alternativas
consiste en
encontrar la
mejor forma de
completar las
actividades
mediante la
combinacién de

Datos de
estimacion
publicados

indices de

produccion
actualizados y
costos unitarios.

Extensa variedad
de industrias,
materiales y

equipos.

Diferentes paises
y ubicaciones
geograficas.

ascendente

Esta forma de
estimacion
consiste en

descomponer una
actividad o
paquete de

trabajo en mayor
detalle para

poder estimarla.

Una vez que el
detalle de la

descomposicién
esta disponible,
se suman entre
ellos de manera
de obtener una
estimacién mas




PLANIFICACION: Estimar duraciéon

Juicio de Expertos
este juicio guiado por
informacién histoérica
debe usarse cuando
sea posible.
Miembros
individuales del
equipo también
pueden aportar. Si no
se cuenta con esto,
las estimaciones son
inciertas y
arriesgadas.

analoga (Top-
Down)

Se utiliza en los
comienzos del
proyecto, cuando aun
se cuenta con poca
informacion. Utiliza el
costo/tiempo real de
un proyecto previoy
similar, como base
para la estimacion
del costo/tiempo del
proyecto actual. Los
proyectos deben ser
similares realmente

Estimacion por 3
valores

Usa un promedio
ponderado de
estimaciones para
calcular la duracién
de la actividad. Se
basa en 3 valores
(mas probable,
optimista y
pesimista)

(no sélo en




PLANIFICACION: Desarrollar
cronograma

Una vez que se cuenta con la descripcion de las tareas, su
duracidon, sus recursos resta organizar su ejecucion
teniendo en cuenta sus relaciones, el orden de ejecuciény
los hitos que tendra el proyecto.

Es importante saber cual es el camino critico de nuestro
proyecto, y asi poder estimar el tiempo mas corto en el
que es posible completarlo



https://todopmp.com/metodo-de-la-ruta-critica/

Desarrollar cronograma: GANTT

El Gantt es una herramienta que nos permite modelar la
planificacion de tareas del proyecto.

Permite realizar una representacion grafica del progreso
del proyecto.

ot 30abr 17 07 may 17 14
0 Nembre de tarea w luracidi»  Comienzo Fin w Predecesor v  Mombres delosrecursos v  completa~ |D L M X J ¥V 5D L M X 1 V SD
1 4 Proyecto: Ahorremos energia a0 dias  mar02/05/17  lun 26/06/17 33%
2 4 Definicion de requerimientos 22dias  mar02/05/17 mié 31/05/17 33%
3 v Padron de calles y secciones 15dias  mar 02/05/17  lun 22/05/17 Analista 1[30%], PM[70%] 100%
4 4 Andlisis interface con sistema luminarias 10dias  mar 02/05/17  lun 15/05/17 11%
5 Contactar proveedor y solicitar documentacion 3dias  mar02/05/17  jue 04/05/17 3CC Lider 30% _—'—"'ﬂ'—l
6 Definir informacidn input/output 5dias  mar09/05/17  lun 15/05/17 SFC+2dias  Analista 2[50%] 0% I
7 4 Estimacion concurrencia 10dias mar02/05/17  lun 15/05/17 0% H
8 Analizar promedio de usuarios concurrentes Sdias  mar02/05/17  lun08/05/17 3CC Analista 2[50%)] 0% LP_] Analista 2[50%)]
9 Establecer picos y horarios Sdias  mar09/05/17  lun15/05/17 8 Analista 2[50%] 0% I
4 Requerimientos funcionales y no funcionales 7dias  mar23/05/17 mié 31/05/17 0% :
Definir requerimientos funcionales obligatorios ~ 7dias  mar 23/05/17  mié 31/05/17 3,4,7 Analista 1[50%],Lider[50%] 0%
Definir requerimientos funcionales opcionales Sdias  mar23/05/17 lun29/05/17 11CC Analista 1[50%],Lider[50%] 0%
Definir requerimientos no funcionales 3dias  mar23/05/17  jue 25/05/17 11CC Analista 1[50%],Lider[50%] 0%
Requerimientos relevados 0dias mié31/05/17 mié 31/05/17 3,4,7,10 0%

Nombres de los recursos (Responsables de las tar

1 responsable

* + de 1 responsable, separador por “,”
equitativa

 + de 1 responsable, distribucién desigu

’




Desarrollar cronograma: GANTT

14

30 abr 17 07 may 17

0 Mombre de tarea « luraciol+  Comienzo Fin + | Predecesor »  Mombres de los recursos - c.r:mphgta. ~|D LM X J ¥V 5D LMY ) V S|D
1 4 Proyecto: Ahorremos energia a0 dias  mar02/05/17  lun 26/06/17 33%
2 4 Definicién de requerimientos 22dias  mar02/05/17 mié 31/05/17 33%
3 |v Padron de calles y secciones 15dias  mar 02/05/17  lun 22/05/17 Analista 1[30%], PM[70%] 100%
4 4 Andlisis interface con sistema luminarias 10dias  mar 020517  lun 15/05/17 11%
5 Contactar proveedor y solicitar documentacion 3dias  mar02/05/17  jue 04/05/17 3CC Lider 30%
] Definir informacidn input/output Sdias  mar09/05/17  lun 15/05/17 5FC+2 dias  Analista 2[50%] 0% I
7 4 Estimacion concurrencia 10dias  mar 02/05/17  lun 15/05/17 0% H
8 Analizar promedio de usuarios concurrentes Sdias  mar02/05/17  lun08/05/17 3CC Analista 2[50%] 0% LD_] Analista 2[50%]
9 Establecer picos y horarios Sdias  mar09/05/17  lun 15/05/17 8 Analista 2[50%)] 0% I
10 4 Requerimientos funcionales y no funcionales 7dias mar23/05/17 mié 31/05/17 0% :
i Definir requerimientos funcionales obligatorios  7dias  mar 23/05/17 mié 31/05/17 3,4,7 Analista 1[50%], Lider[50%] 0%
129 Definir requerimientos funcionales opcionales Sdias  mar23/05/17  lun29/05/17 11CC Analista 1[50%],Lider[50%] 0%
139 Definir requerimientos no funcionales 3dias  mar23/05/17  jue 25/05/17 11CC Analista 1[50%],Lider[50%] 0%
14 Requerimientos relevados Odias mié31/05/17 mié 31/05/17 3,4,7,10 0%

Precedencias:

* Fin a comienzo (FC): La tarea dependiente (B) no puede ¢
hasta que se haya completado la tarea de la que depende/(A
e Comienzo a comienzo (CC): La tarea dependiente (
comenzar hasta que comience la tarea de la que depende (A
 Fin a fin (FF): La tarea dependiente (B) no se puede com
que se haya completado la tarea de la que depende (A)
« Comienzo a fin (CF): La tarea dependiente (B) no se p
hasta que comience la tarea de la que depende (A)




Desarrollar cronograma: GANTT

ot 30abr 17 07 may 17

0 Mombre de tarea ~ luracidi»  Comienzo Fin +  Predecesor »  MNombres delos recursos = completa~ ||D L M X J ¥V 5 /D L M X J V 5D
1 4 Proyecto: Ahorremos energia a0 dias  mar 02/05/17  lun 26/06/17 33%
2 4 Definicion de requerimientos 22dias  mar02/05/17 mié 31/05/17 33% H
3 v Padrén de calles y secciones 15dias  mar02/05/17  lun 22/05/17 Analista 1[30%],PM[70%] 100% '
4 4 Analisis interface con sistema luminarias 10dias mar02/05/17  lun 15/05/17 11% N
5 Contactar proveedor y solicitar documentacion 3dias  mar02/05/17  jue 04/05/17 3CC Lider 30% _—L"E‘—l
6 Definir informacidn input/output Sdias  mar09/05/17  lun 15/05/17 5FC+2 dias  Analista 2[50%] 0% I
7 4 Estimacion concurrencia 10dias  mar 02/05/17  lun 15/05/17 0% H
8 Analizar promedio de usuarios concurrentes 5dias  mar02/05/17  lun 08/05/17 3CC Analista 2[50%] 0% LD_] Analista 2[50%]
9 Establecer picos y horarios Sdias  mar09/05/17 lun15/05/17 8 Analista 2[50%)] 0% ——
10 4 Requerimientos funcionales y no funcionales 7dias  mar23/05/17 mié 31/05/17 0% :
i Definir requerimientos funcionales obligatorios  7dias mar 23/05/17  mié 31/05/17 3,4,7 Analista 1[50%)], Lider[50%] 0%
29 Definir requerimientos funcionales opcionales 5dias  mar23/05/17  lun 29/05/17 11CC Analista 1[50%],Lider[50%] 0%
13§ Definir requerimientos no funcionales 3dias  mar23/05/17  jue 25/05/17 11CC Analista 1[50%],Lider[50%] 0%
14 Regquerimientos relevados Odias mié31/05/17 mié 31/05/17 3,4,7,10 0%

Avance:
* % trabajo completado: avance asociado al tiempo
* % fisico completado: avance asociado al t

ejecutado




Desarrollar cronograma: HITOS
ENTREGABLES

ENTREGABLE: objeto tangible producido como resultado del
proyecto

HITO: Punto o evento relevante del proyecto. Simboliza el
haber conseguido un logro importante en el proyecto.

Ambos tienen duracién 0, pero pueden tener o no responsable
asignado.

Los hitos estan totalmente ligados a los entregables. La entrega
a tiempo de entregables es la evidencia que indica el éxito de
un hito.

Un entregable difiere de un hito del proyecto en que el hito es
una medida de progreso hacia el resultado final del proyecto,
mientras que el entregable es el resultado del proceso.

EJEMPLOS:
Entregables:

* DER

* Seleccién equipos

Hitos:
* Relevamiento finalizado
* Comunicacidon a la comunidad



Desarrollar cronograma: GANTT

LINEA BASE: Al final de la planificacién debemos definir
la linea de base del proyecto como una fotografia del
cronograma.

Una vez que el proyecto se empiece a ejecutar,
usaremos esta linea de base para comparar el
desempeno.

En la ejecucion imprimiremos la linea de base y el plan
actual, y los compararemos para descubrir los desvios.

Es posible que ante cambios en la planificacién
(incorporacidon de requerimientos, cambios en las
estimaciones, etc) sea necesario volver a establecer una
nueva linea base que refleje los cambios impactados en
el plan. Esto sélo deberia aplicarse con gestion de
cambios, analizando y aprobando los cambios que
impacten en la planificacién,




Desarrollar cronograma: GANTT

21 may "17 28 may "17
0 Mombre del recurso - Trabajo - || Detalles 5 D L ] X J v D
4 Sin asignar 0 horas || Trabaj

Requerimientos relevados 0 horas || Trabaj

1< 4 Analistal 101,6 horas | Trabaj 2.4h 12h 12h 12h 8h
Padrdn de calles y secciones 41,6 horas | Trabaj 2,4h
Definir requerimientos funcionales 28 horas || Trabaj 4h 4h ah ah
obligatorios
Definir requerimientos funcionales 20 horas || Trabaj ah ah ah ah
opcionales
Definir requerimientos no 12 horas | Trabaj 4h 4h 4h
funcionales

2 4 PM 78,4 horas || Trabaji 5,6h
Padrdn de calles y secciones 78,4 horas | Trabaj 5,6h

3 <@ 4 Lider 84 horas || Trabaji 12h 12h 12h 8h
Contactar proveedor y solicitar 24 horas || Trabaj
documentacion
Definir requerimientos funcionales 28 horas || Trabaj 4h 4h ah ah
obligatorios
Definir requerimientos funcionales 20 horas || Trabaj 4h 4h ah 4h
opcionales
Definir requerimientos no 12 horas | Trabaj 4h 4h 4h
funcionales

4 nalista 2 60 horas | Trabajs
Definir informacion input/output 20 horas || Trabaj
Analizar promedio de usuarios 20 horas || Trabaj
concurrentes

Alarma de Periodo

recurso sobreasignhado

sobreasignhado |
A

Horas totales
asignadas
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[ | | | | B 4
Definicion
» Es una evaluacion econdmica y financiera

sobre cdmo se va a llevar adelante un
negocio

» Econdmica se refiere a si una
organizacion gana o pierde dinero, es
decir, el resultado del gjercicio.

Para los resultados (ingresos y gastos) se
aplica el principio de devengado, esto es,
se contabiliza al momento de la
compra/venta independientemente del
momento en que se realice el pago/cobro
del dinero

» Financiera se relaciona con el momento
en que entra y sale el dinero de la
empresa. Es decir al momento en que se
realizan cobros y pagos




Impuestos




Impuestos

»Pueden ser clasificados segun
su aplicacién:

» Directos: gravan (imponen)
directamente un conjunto de
operaciones. Gravan el sujeto

»Indirectos: gravan la
operacion (transaccion
comercial). Gravan al bien o
servicio




Impuestos

Nacionales Provinciales

IVA

IDCB




Impuestos - IVA

» No afecta econdmicamente al flujo de
fondos (porque es trasladable), pero si
financieramente (porque se paga
todos los meses)

» Se |lo considera distorsivo porque las
transacciones de compra y venta no
suelen ser simultaneas.

El contribuyente presta al estado a
tasa cero porque se debe paga el IVA
compras aungque no se materialice la
venta (y descontarlo del IVA ventas
solamente si ésta ocurre)




Impuestos - IVA

» Se grava las compras y ventas
devengadas (aun en las compras a
plazo) con total independencia del
momento del pago/cobro (percibido).

» Esto incrementa los costos de
produccién como consecuencia de los
costos financieros




Impuestos - IVA

Ejemplo del alfajor |

» Alfajores S.A. tiene $ 30 de costos
directos e indirectos, mas 20% de
rentabilidad:

® $30,00 + $6 = $36

» Precio de venta a distribuidor:
® $36 + 21% IVA
® $36 + $7,56 (que debe pagar Fisco
@ Total = $43,56




Impuestos - IVA

Ejemplo del alfajor |l

» El distribuidor le agrega $5 de cost

directos e indirectos mas 20% de
rentabilidad:

® $36 + $5 + $8,2 =% 49,2
» Precio de venta a kiosko:

® $49,2 + 21% IVA
® $49,2 + 10,33 (fisco) = $ 59,53

Distribuidor debe al fisco (diff IVA):
® $10,33-%$7,56 =% 2,77




Impuestos - IVA

Ejemplo del alfajor I

» El kiosko (monotributista) le agrega
de rentabilidad:
® $59,53 + Rentabilidad
® $59,53 + $11,90
® Precio de venta =$ 71,43




Impuestos - IVA

Alicuota variable:

» La alicuota del 0% se aplica a las ventas de libros,
medicamentos, educacion, transporte de pasajeros.

» La alicuota del 27% se aplica a las ventas de gas,
energia eléctrica y aguas reguladas por medidor, a
guienes presten servicios de telecomunicaciones y
agencias noticias, a quienes provean gas o electricidad
(excepto alumbrado publico y por quienes presten
servicios de provisién de agua corriente, cloacales y de
desague, incluidos el desagote y limpieza de pozos
ciegos); siempre que el comprador o usuario sea un
sujeto categorizado como responsable inscripto en el
IVA o Monotributo. Por el contrario, si estos servicios se
prestan en domicilio particulares o casas de recreo o
veraneo, la tasa es del 21%.

Del mismo modo sera del 21% si el que compra o es
prestatario resulta un revendedor o coprestador.




Impuestos - Ingresos Brutos
(11IBB)

» Grava los ingresos provenientes d
la explotacion del negocio

» [asa: 0% a 15%

» No es trasladable. El fabricante esta
exento. Como se aplica sobre el total
de la operacion, puede afectar
significativamente la rentabilidad
(3,5% es el 17,5% del 20%)




Impuestos - Impuesto a los débitos y
créditos bancarios (IDCB, “impuesto al
cheque”)

» Grava TODOS los débitos y
créditos bancarios Tasa: 0,6%
débitos y 0,6% créditos

» Las mutuales estan exceptuadas




Impuestos - Ganancias

» Grava las ganancias (segun la defini
del fisco, cuidado con las amortizaci

» Tasa: 35%
» Ejemplo de primer ano de actividad:
»\Ventas: $50.000.000

»|lnversion en Bienes de uso:
$33.000.000

»(Otros costos: $2.000.000

»Ganancia segun contribuyente:
$15.000.000




Impuestos - Ganancias

» Para el fisco los bienes de uso no se
consumen en su totalidad en el primer
sino que deben amortizarse en 10 anos

» Por lo anterior, sélo permite tomar
$3.300.000 en concepto de costo de
amortizacion para el primer ano (mas los
$2.000.000 de otros costos), entonces:

»\Ventas: $50.000.000

»Costos productivos: $5.200.000
»(Ganancia estimada: $44.800.000
»|mpuesto a las ganancias: $15.680.00




Amortizacion




Concepto

» Amortizacion es la depreciacion
que sufren los bienes por su uso,
obsolescencia o transcurso del
tiempo

» Se contabiliza como una pérdida al
depreciarse el bien

» Se asocia al concepto de inversion,
el cual debe diferenciarse del
concepto de gasto




Concepto

» Inversion: se resta del capital de la
empresa y permite aumentar el
valor productivo. Esta asociada a
un bien o servicio NO consumible a
corto plazo. La inversidon se amortiza.

» Gasto: se resta del capital de la
empresa y NO permite aumentar el
valor productivo . Esta asociado a un
bien o servicio consumible a cort
plazo. El gasto no se amortiza.




Concepto

> Ejemplos de inversion:
patentes, rodados, maquinarias,
etc.

» Ejemplos de gasto: electricidad,
teléfono, sueldos, alquiler,
papeleria, etc.




Periodo de amortizacion
Segun Decreto N° 873/1997

»Herramientas: 3 anos

»Equipos de computacion y accesorios de
informatica: 3 anos

»Rodados: 5 anos

»Equipos, aparatos e instrumental de
precision de uso técnico y profesional: 5 a

»Equipos, aparatos e instrumental de uso
técnico y profesional: 8 anos

»Muebles y utiles: 10 anos

»Maquinarias y equipos e instalaciones: 10
anos

»Edificios: 50 anos




Leasing




Leasing

»Es un contrato de alquiler de un bien
(se paga por su uso) teniendo opcidon d
compra del mismo al finalizar el period
de uso

»| as cuotas son deducibles de impuesto
a las ganancias (se considera un gasto)

»Se aplica cada vez a mas actividades y
en grandes montos (hay companias
aéreas que tienen su flota de aviones

por leasing, también para flota de
vehiculos)




Costo laboral




Costo laboral

Esta compuesto por:
Sueldo bruto + Contribuciones Patronale

» Sueldo bruto, consiste en:
Sueldo neto +
Aportes y Deducciones(17/20%)

» Contribuciones patronales: carga
iImpositiva por cuenta del empleador,
segun Ley 27541 (cap 3) de Dic 2019

® 20,4% para empresa categorizada

como mediana, tramo 2 o superior
® 18% para el resto de las empresas
® + 6% de Obra Social




Calculo

»Bruto: $60.240,96
- Aportes y deducciones: $10.240,96
»Neto: $50.000

+Cargas sociales: $15.903,61

» Bruto + Contribuciones: $76.144,5
+SAC (8,33%) $6.342,84
+Vacaciones (4,17%) $3.175,22

» Proporcionales prorrateados: $9.518,0




Calculo

» Proporcionales prorrateados: $9.51

+Lic. Examen (10 dias habiles anuale
($76.144,57/20*%10)/12 = $ 3.172,69

+Enfermedad (10 dias habiles anuales
($76.144,57/20*%10)/12 = $ 3.172,69
Total c/mermas: $ 15.863,44
Total acumulado: $ 92.008,01
»Horas efectivas de trabajo: 6 (75%
+Adicional para 8 horas: $ 30.669,33
»Costo |laboral efectivo: $ 122.677,34




Horas efectivas de trabajo

» Tienen una implicancia directa en la
planificaciéon ya que la duracidon de las
tareas resulta del esfuerzo diario efectivo
que puede entregar cada persona

» Por ejemplo:

Si una tarea requiere un esfuerzo de 40
horas hombre, esto se puede lograr con:

» El trabajo de una persona que dedique
efectivamente 8 horas durante 5 dias

» E| trabajo de una persona que dedique
efectivamente 5 horas durante 8 dias




Horas efectivas de trabajo

» S| estamos en el segundo
escenario real(5 horas x dia),
pero la planificacidon se estimo de
acuerdo al primero(8 horas x dia),
entonces, al cabo de 5 dias la
tarea no estara finalizada porque
solo se han aplicado 25 horas en
lugar de las 40 horas requeridas.




Arquitectura de
Software

Expositor: Ing.Mariano Geci
ADR - UTN - F



Arquitectura de Software

;Qué es la arquitectura de software?




Arquitectura de Software

» Definicion:
“Define de manera abstracta, el conjunto de estructuras que la

componen. Son elementos de tecnologia, relaciones y
propiedades entre ellas”.

» Objetivos:

“Los sistemas de software son construidos para satisfacer los
objetivos del negocio”.

» En que consiste:
Estructuras => Elementos => Relaciones

“La Arg. omite ciertos detalles internos de cada elemento, se
abstrae de su dificultad, y se ocupa de lo exterior”.

Interfaces o Dividen lo privado de lo publico, se centra en la
complejidad de la interaccion de los elementos.




Arquitectura de Software

“NO TODAS LAS ARQUITECTURAS SON BUENAS”

;Por qué la arquitectura de Software es
importante?

» Usuario dependiente de la rapidez, disponibilidad y
confiabilidad de los sistemas.

» Cliente preocupado por que se implemente una Arq, bajo
calendario y presupuesto seleccionado.

» Project Manager, preocupado porque los equipos trabajen
en forma independiente interactuando con disciplina.

» El Arquitecto se ocupa que los 3 puntos antes
mencionados funcionen correctamente y en forma
sincronizada




Arquitectura de Software

“:Cuales son los interesados de una Arquitectura?”

Clientes.
Usuarios.

Project Manager.
Arquitecto.
Desarrolladores.

Testers.

vV v v v v v .Y

Y mas...




Arquitectura de Software

DECISIONES DE DISENO A TENER EN CUENTA

1. ¢Procesamiento distribuido o no?.

2. j;Software dividido en capas?. ;Cuantas?.
3. ;Comunicacion sincronica o asincronica?”.
4. jSe depende del sisop?

5. ¢Se depende del Hard?.




Arquitectura de Software

CONTEXTO

Ciclo de
vida del PROFESIONAL

proyecto




Arquitectura de Software

Atributos de Calidad




Arquitectura de Software

Atributos de Calidad

Es una propiedad de medida o de testeo que permite indicar
que tan bien funciona un sistema y como satisfacer las
necesidades de los interesados.

» Requerimientos Funcionales

» Requerimientos de calidad del sistema

» Restricciones




Arquitectura de Software

Atributos de Calidad - Disponibilidad

1. Minimizar las interrupciones del servicio

2. Mitigar posibles fallas que puedan ocurrir

Tacticas:
» Detectar Fallas

» Recuperacion de Fallas

» Prevencion de Fallas




Arquitectura de Software

Atributos de Calidad - Interoperabilidad

1. 2 o mas sistemas pueden intercambiar informacion via
interfaces y hasta comprender dicha informacion.

2. Si conocemos las interfaces de los sistemas externos,
donde nuestros sistemas operan, podemos disenar este
conocimiento.

Tacticas:

» Locate - Los sistemas que operan deben ser descubiertos
en tiempo de ejecucion.

» Manage Interfaces - Agrega o elimina capacidades de una
interface.




Arquitectura de Software

Atributos de Calidad - Adaptabilidad

» Cambio

» Costo

» Riesgo




Arquitectura de Software

Atributos de Calidad - Performance

» Tiempo

» Habilidad




Arquitectura de Software

Atributos de Calidad - Seguridad

» Detectar Ataques

» Deteccion de Intrusos
» Denegacion de un servicio
» Verificacion de integridad de msj

» Atraso en los mensajes

» Resistir Ataques
» Autenticacion de actores
» Limite de acceso

» Encriptacion de Datos




Arquitectura de Software

Atributos de Calidad - Usabilidad

» “Cuan facil es para el usuario ejecutar una tarea
deseada”

» “Es una de las formas mas faciles de mejorar la
calidad de un sistema”




Arquitectura de Software

Atributos de Calidad - Capacidad de Prueba y Testeo

“Entre el 30 y el 50% del
costo de una buena
ingenieria en el desarrollo de

los sistemas es absorbida por
las pruebas”




Arquitectura de Software

OTROS ATRIBUTOS DE CALIDAD

Variabilidad = Adaptacién al contexto.
Portabilidad = Cambios de plataforma.

Desarrollo Distribuido = Diseno del Soft.

Escalabilidad = Agregar mas recursos, como un server.

Monitoreo = Investigar el sistema mientras trabaja.

vV v v v v.Y

Comerciabilidad = No siempre se adapta a lo que
necesitamos.




Arquitectura de Software

Tacticas de Arquitecturas y Patrones




Arquitectura de Software

Tacticas de Arquitectura y Patrones

“Tener éxito en el diseno de la arquitectura es complejo y
cambiante, por eso los disenadores buscaron las mejores
formas de reutilizar el conocimiento arquitectonico”

Un patron de Arquitectura:

» Es un paquete de decisiones de diseno que se encuentra
en la practica.

» Conoce propiedades que permiten reutilizacion.

» Describe un class de arquitecturas.




Arquitectura de Software

PATRONES DE ARQUITECTURA: Relacion entre...

CONTEXTO

SOLUCION ) PROBLEMA




Arquitectura de Software

ASR (Requerimientos de Arquitectura
Significativos) en los Ciclos de Vida




Arquitectura de Software

Los ASR en la Arquitectura...

» Reunir los ASRs de los documentos de requerimientos

» Reunir los ASRs entrevistando a los interesados

» Reunir los ASRs etendiendo los objetivos del Negocio




Arquitectura de Software

La Arquitectura en los Proyectos agiles

“Los métodos y procesos se han agilizado y los proyectos han
tenido que cambiar”

Puntos importantes:
1. Alta satisfaccion del cliente cuando se entrega un version.

2. Si cambian los requerimientos, aunque sea tarde, se
adapta bien.

3. Entregas de software: Entre semanas y meses, tiempos en
general cortos.

4. Hay gran interaccion entre la gente del negocio, y la
gente de IT. Interaccion cara a cara.

5. Motivacion del grupo de trabajo.




Arquitectura de Software

“En muchas organizaciones
existe una combinacion de
Arquitecturas que se basan en
tipos de proyectos agiles 'y
Arquitecturas de paradigmas
estructurados, no siempre hay
que caer en lo que ofrece el
mercado como solucion.”




Arquitectura de Software

Gestion y Gobierno




Arquitectura de Software

Evaluacion de una Arquitectura

1. El Arquitecto debe interesarse por la gestion de
proyectos...

2. ELPM es la persona que junto al Arquitecto, deben
trabajar en conjunto, por la perspectiva de la
organizacion...

3. A Mayor complejidad de proyectos mas util es la
implementacion de una arquitectura...

Planificacion

1. La planificacion de un proyecto sucede constantemente,
pero existe un plan inicial para convencer a la direccion
de construir el sistema y dar una idea de costo y agenda...

2. EL PM debe educar a otros managers para poder corregir
desvios en el desarrollo del software...




Arquitectura de Software

Organizacion

» Team Leader - Gestiona las tareas del equipo

» Developer - Disenan e implementan los subsistemas de
codigo.

» Configuration Manager - Ejecutan y construyen test de
integracion.

» System Test Manager - Testeo de sistema y testing de
aceptacion.

» Product Manager - Representan el marketing.




Arquitectura de Software

Arquitectura Cloud




Arquitectura de Software

Arquitectura Cloud

» Servicios a Demanda

» Acceso unico de red

» Pool de recursos

» Independencia de ubicacion
» Elasticidad rapida

» Servicios medidos




Arquitectura de Software

Arquitectura Cloud
“Los modelos de desarrollo del cloud se diferencian por quienes

son duenos y quienes lo operan”.

Existen 2 modelos basicos que tienen 2 variantes:
» Cloud Privado

» Cloud Publico




Arquitectura de Software

Arquitectura en un entorno “Cloud”

“El Arquitecto necesita prestar atencion en la adaptabilidad, la

usabilidad, la interoperabilidad y el testeo, como haria en otra
plataforma”.

“Los atributos de calidad que tienen diferencias, son:

» Seguridad
» Performance
» Disponibilidad
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Temario

Introduccion.

Enfoque monolitico vs enfoque microservicios.
Caracteristicas de la arquitectura de microservicios.
Ventajas de la arquitectura de microservicios.
Desventajas de la arquitectura de microservicios.

;Cuando utilizar una arquitectura de microservicios?

Patrones relacionados.




Microservicios

Estilo de arquitectura en el que una aplicacion se desarrolla como
un conjunto de servicios que:

e Ejecutan en su propio proceso y se comunican con
mecanismos ligeros.

e Se construyen en torno a capacidades de negocio.

e Pueden desplegarse de forma independiente mediante
procesos automatizados.

e Poseen una minima gestion centralizada.

e Pueden escribirse en diferentes lenguajes de programacion y
utilizar diferentes tecnologias de almacenamiento de datos.




Monolitico vs Microservicios

Estilo de arquitectura monolitico:

La aplicacion se construye como una unidad (monolito).

Se utilizan las herramientas del lenguaje de implementacion
para modularizar la aplicacion (clases, funciones,
namespaces).

Todos lo modulos ejecutan dentro de un mismo proceso y
sobre un mismo hardware.

Cualquier cambio implica construir y desplegar una nueva
version de toda la aplicacion.

El escalado requiere que escale toda la aplicacion.




Monolitico vs Microservicios

A monolithic application puts all its A microservices architecture puts ' '
functionality into a single process... each element of functionality into a
separate service...
L
... and scales by replicating the ... and scales by distributing these services
monolith on multiple servers across servers, replicating as needed.
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Monolitico vs Microservicios

Ventajas del enfoque monolitico:

e Simplicidad.

e Facilidad de desarrollo.
e Facilidad de testeo.

e Facilidad de despliegue.
e Facilidad de operacion.

e Facilidad de escalado.




Monolitico vs Microservicios

Inconvenientes del enfoque monolitico:

e (iclos de cambios acoplados.
e A medida que la aplicacion crece:

0]

®)
®)
®)
®)

Aumenta la complejidad del monolito.

Aumenta la dificultad de mantener la modularidad.

Se ralentiza el tiempo de inicio de la aplicacion.

Se dificulta la incorporacion de nuevas tecnologias.
Disminuye la fiabilidad; un error en cualquier médulo
puede potencialmente afectar la disponibilidad de toda
la aplicacion.

e Escalado ineficiente.

0]

Escala toda la aplicacion.
m Todos lo modulos ejecutan sobre el mismo hardware.




Monolitico vs Microservicios




Monolitico vs Microservicios
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MSA - Caracteristicas

Principales caracteristicas de una arquitectura de
microservicios:

Componentizacion a través de servicios.
Organizada en torno a funcionalidades de negocio.
Productos, no proyectos.

Smart endpoints and dumb pipes.

Gobierno descentralizado.

Gestion de datos descentralizada.

Automatizacion de infraestructura.

Diseno tolerante a fallos.

Diseno evolutivo.




MSA - Caracteristicas

Componentizacion a través de servicios.

Las MSA utilizan bibliotecas pero su forma principal de crear
componentes de su propio software es segmentarlo en servicios.

e Componente: unidad de software que se puede reemplazar y
actualizar independientemente.

e Bibliotecas: componentes vinculados a un programa que se
invocan mediante llamadas a funciones en memoria.

e Servicios: componentes fuera del proceso que se comunican
mediante mecanismos como peticiones a web services o RPC.




MSA - Caracteristicas

Componentizacion a través de servicios (cont).

Utilizacion de servicios como componentes.

e Se basa en que los servicios son independientemente
desplegables.
e Resulta en interfaces de componentes mas explicitas.
e Tiene algunas desventajas:
o Las llamadas remotas son mas costosas que las invocaciones
en memoria.
o Se dificulta el cambio de asignacion de responsabilidades
entre componentes cuando los movimientos de
comportamientos cruzan los limites del proceso.




MSA - Caracteristicas

Organizada en torno a funcionalidades de negocio.

Ley de Conway:

“Cualquier organizacion que disefe un sistema (definido ampliamente)
producira un disefio cuya estructura es una copia de la estructura de
comunicacion de la organizacion.”

- Melvyn Conway, 1967




MSA - Caracteristicas

Organizada en torno a funcionalidades de negocio (cont).

Equipos funcionales aislados:

e Incluso los cambios simples pueden llevar a que un proyecto
entre equipos tome tiempo y requiera aprobacion

presupuestaria.
e Los equipos suelen intentar optimizar su rendimiento
introduciendo ldgica en la parte sobre la que tienen control

directo.




MSA - Caracteristicas

Organizada en torno a funcionalidades de negocio (cont).




MSA - Caracteristicas

Organizada en torno a funcionalidades de negocio (cont).

El enfoque en microservicios es diferente:

e Los servicios son definidos en torno a funcionalidades de negocio.

e Cada servicio requiere una implementacion amplia de software
para el area de negocio a la que pertenece por lo que los equipos
son multifuncionales y poseen la gama completa de habilidades
requeridas.




MSA - Caracteristicas

Organizada en torno a funcionalidades de negocio (cont).

e Grandes aplicaciones monoliticas también se pueden modularizar
en torno a funciones de negocio.
o Las lineas modulares requieren una gran disciplina para
cumplirse.
o En arquitecturas de microservicios la separacion
necesariamente mas explicita entre servicios
componentes facilita la delimitacion de los equipos.




MSA - Caracteristicas

Organizada en torno a funcionalidades de negocio (cont).

Cross-functional teams... ... organised around capabilities
Because Conway's Law




MSA - Caracteristicas

Productos, no proyectos.

Enfoque de proyecto:

e El objetivo es entregar una pieza de software que en algun
momento se considerara terminada.

e Al finalizar, el software se asignara a una organizacion de
mantenimiento y el equipo que lo creo se disuelve.




MSA - Caracteristicas

Productos, no proyectos.

Mentalidad de producto:

e Un equipo debe poseer un producto durante toda su vida util.
o “You build it, you run it” (Amazon).
m El equipo de desarrollo asume toda la responsabilidad
del software en produccion.

e Se establece una mejor relacion entre el producto y la capacidad
de negocio a la que pertenece.

e Se concibe al software en una relacidon continua en la que se
busca como éste puede ayudar a sus usuarios a mejorar sus
capacidades en el negocio.




MSA - Caracteristicas

Smart endpoints and dumb pipes.

e La logica de la aplicacion se encuentra en los servicios y no en los
mecanismos de comunicacion.

e Los mensajes son coreografiados utilizando protocolos simples en
lugar de protocolos complejos como WS-Choreography o BPEL u
alguna herramienta de orquestacion central.

e Los protocolos mas utilizados son:

o HTTP request / response con resource APlIs.
o Lightweight messaging.




MSA - Caracteristicas

Gobierno descentralizado.

e Un gobierno centralizado tiende a estandarizar una Unica
plataforma tecnolodgica.

e La segmentacion de una aplicacién en servicios permite elegir
para cada uno de ellos cual es el stack tecnoldgico que mejor se
adapta a sus necesidades.

e Se suelen implementar patrones de diseno especificos para
gestionar los contratos de los servicios buscando reducir su
acoplamiento, limitando la necesidad de un gobierno central de
los contratos.

e El concepto “You build it, you run it” es quizas la mayor
expresion de gobierno descentralizado.




MSA - Caracteristicas

Gestion de datos descentralizada.

e Descentralizacion del modelo conceptual.
o Bounded Context (DDD): Segmenta un dominio
complejo en multiples dominios delimitados y
mapea las relaciones entre ellos.

e Descentralizacion de las decisiones de persistencia de datos.

o Cada servicio administra su propia base de datos.
m Diferentes instancias de una misma tecnologia.
m Persistencia poliglota.




MSA - Caracteristicas

Gestion de datos descentralizada (cont).

%38 ? %38
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MSA - Caracteristicas

Gestidon de datos descentralizada (cont).

Teorema de CAP: es imposible para un sistema distribuido de
persistencia de datos proveer simultaneamente:

e Consistencia: Cada lectura recibe la escritura mas reciente o
un error.

e Disponibilidad: Cada request recibe una respuesta no erronea,
sin garantizar que contenga la escritura mas reciente.

e Tolerancia al particionamiento: el sistema sigue funcionando
incluso si un nimero arbitrario de mensajes son descartados
(o retrasados) entre nodos de la red.




MSA - Caracteristicas

Gestidon de datos descentralizada (cont).

Manejo de actualizaciones.

e Enfoque tradicional de transacciones.
o Alto nivel de consistencia.
o Impone un fuerte acoplamiento temporal.
e Transacciones distribuidas.
o Alto costo de implementacion.
e Coordinacion de servicios sin transacciones.
o Reconocimiento explicito de que la consistencia puede
ser solo consistencia eventual.
o Los problemas se resuelven con operaciones de
compensacion.




MSA - Caracteristicas

Gestidon de datos descentralizada (cont).

Time

Partition starts B
4—— Partition mode ——p




MSA - Caracteristicas

Automatizacion de infraestructura

compile, unit acceptance integration user acceptance performance
and test test test test
functional test

T L U
sy




MSA - Caracteristicas

Automatizacién de infraestructura (cont.)

e Pipeline de entrega continua (Continuous Delivery)

o Integracién continua del software desarrollado,
construyendo ejecutables y ejecutando pruebas
automatizadas sobre éstos.

o Despliegue de componentes en entornos cada vez mas
similares a produccion.

e Automatizacion en la gestion de microservicios en produccion.

o Orquestacién de contenedores.




MSA - Caracteristicas

Disefo tolerante a fallos

e Las comunicaciones sobre redes son inherentemente poco
confiables.
e Las aplicaciones se disenan para ser resilientes y manejar
errores, no solo para prevenirlos.
o Se aplican patrones de disefo especificos.
e Fuerte énfasis en el monitoreo en tiempo real de la
aplicacion.
o Monitoreo de elementos de arquitectura.
o Monitoreo de métricas relevantes del negocio.




MSA - Caracteristicas

Disefio evolutivo

e El diseno modular busca mantener las cosas que cambian al
mismo tiempo dentro de un mismo modulo.

o La propiedad clave de un componente es la nocion de su
independencia de cambio y actualizacion.

e Los servicios evolucionan buscando reducir al minimo el
impacto de los cambios en sus consumidores.

e Los servicios se disenan buscando el minimo acoplamiento
posible al contrato de sus proveedores.

e La utilizacion de servicios como componentes posibilita
planeamientos de despliegues mas granulares.




Metricas

Desarrollo de software Despliegue de software Operacion del servicio

< Cuatro métricas clave >



Meétricas

Aspecto de la
performance de la Bajo
entrega de software

Bajo demanda Entre una vez Entre una vez por Entre una vez por
(varios despliegues por diay unavez semanayunavez mesy unavez por
por dia) por semana por mes semestre
Menos de un dia Entre un dia 'y Entre una semana  Entre uno y seis

una semana y un mes meses

Menos de una hora Menos de un dia Menos de un dia  Entre una semana
y un mes

0-15% 0-15% 0-15% 46-60%




MSA - Ventajas

e Facilita el continuous delivery de aplicaciones grandes y
complejas.
o Mejora la mantenibilidad.
m Descomposicion modular de la complejidad.

m Ciclos de evolucion de componentes mas desacoplados.
m Limites y contratos de servicios mas explicitos.

o Facilita la incorporacion de nuevas tecnologias.
o Permite el despliegue y escalado independiente de
servicios.

o Permite organizar los esfuerzos de desarrollo en torno a
multiples equipos autéonomos.




MSA - Ventajas

e Los servicios son relativamente pequenos:
o Son mas faciles de entender para un desarrollador.
o La aplicacion inicia en menor tiempo.
m Aumento de productividad de desarrollo.
m Mejora los tiempos de implementacion.
e Mejora el aislamiento de fallos.
e Elimina compromisos a largo plazo con un stack tecnolégico.




MSA - Inconvenientes

e Aumento significativo de la complejidad.

o Complejidad adicional propia de un sistema distribuido.

m Requiere la implementacion de mecanismos de
comunicacion entre servicios y el manejo de fallos
parciales.

m Se dificulta el testing de interaccion entre servicios.

m Aumenta la complejidad de implementacion, gestion y
monitoreo.

m Se dificulta la deteccion de errores en tiempo de
ejecucion.

m Las herramientas/IDEs estan orientados al desarrollo de
aplicaciones monoliticas.




MSA - Inconvenientes

e Complejidad de la arquitectura de persistencia de datos
particionada.
o Son muy comunes las transacciones de negocio que
requieren actualizaciones en repositorios pertenecientes

a multiples servicios.
m Las transacciones distribuidas no siempre son una opcion.
m El enfoque de persistencia eventual es mas complejo que
el enfoque tradicional transaccional.
e Las soluciones que abarcan multiples servicios son mas complejas
y requieren una ajustada coordinacion entre equipos.
e Aumenta el consumo de memoria de la aplicacion.




;Cuando utilizar una MSA?

Como toda arquitectura, tiene su compensacion.
En diversas situaciones una arquitectura monolitica es la mejor
opcion.

e Generalmente, las primeras versiones de una aplicacion no tienen
los problemas que resuelve este enfoque.

e Sise requiere de una aplicacion en el menor tiempo posible se
debe considerar que el uso de una arquitectura elaborada y
distribuida ralentizara el desarrollo.

e A medida que una aplicacion va creciendo y surgen los desafios de
escalado y segmentacion funcional, se complejiza la
descomposicion de un monolito en un conjunto de servicios.




;Cuando utilizar una MSA?

e Las MSA tienen serias consecuencias en la operacion de la
aplicacion por lo que existen un conjunto de capacidades a

considerar al evaluar su factibilidad de implementacion:
m Rapido aprovisionamiento.
m  Monitoreo basico.
e Técnico (latencia, disponibilidad del servicio, etc).
® De negocio (cantidades de pedidos)
m Rapida implementacion.
® Generalmente, mediante un pipeline.
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Procesamiento de datos

:Qué esperamos de una mfraestructura
de procesamiento de datos?

» Confiabilidad
» Rendimiento

» Sustentabilidad econdmica




Procesamiento de datos

:Qué necesitamos para conformar una
infraestructura de procesamiento de
datos?

» Unidades de procesamiento

» Unidades de almacenamiento

» Sistemas de comunicaciones

» Software de procesamiento

» Software de base




Procesamiento de datos

UNIDADES DE PROCESAMIENTO |




Procesamiento de datos
:Queé esperamos de las unidades de

procesamiento de datos?
» Confiabilidad
» Disponibilidad
» Tolerancia a fallas
» Escalabilidad
» Compatibilidad

» Administracion remota

» Mantenimiento en caliente




Procesamiento de datos

MAINFRAMES y
SUPERCOMPUTADORAS




Procesamiento de datos
Mainframe vs Supercomputadora 1/4

_aspecto | Mainframe ___ Supercomputadora

Funcion Actla como un Estd orientada a la

basica servidor de realizacién de
proposito general, complejos calculos
almacena grandes cientificos. Ataca
bases de datos y problemas limitados
atiende a miles de por la capacidad de
usuarios en forma calculo

simultanea. Ataca
problemas limitados
por E/S y confiabilidad




Procesamiento de datos
Mainframe vs Supercomputadora 2/4

_aspecto | Mainframe ___ Supercomputadora

Velocidad Ejecuta millones de Ejecuta miles de
instrucciones por millones de
segundo (MIPS) operaciones en punto
flotante por segundo
(FLOPS). La
supercomputadora

mas potente a junio
de 2020 (Fugaku, de
Japoén) alcanza una
velocidad de 415
petaflops (4,15 x
10**17 flops). Varios
paises estan
trabajando para
lograr la nueva
categoria: exascale
computing (1 exaflop
= 10**18 flops)




Procesamiento de datos
Mainframe vs Supercomputadora 3/4

_aspecto | Mainframe ___ Supercomputadora

Sistema
operativo

Principio de
trabajo

Puede correr varios
sistemas operativos
(z/OS, Linux, etc.)

Basa su fuerza de
traba#o en clusters de
mainframes (parallel

sysplex) y dispositivos

de almacenamiento
compartidos entre
mainframes (shared
direct access storage
device, SDAS). El foco
esta puesto en la

erformance de las

ases de datos
masivas

Tipicamente corre un
sistema operativo
con kernel Linux

Logra su velocidad
masiva de
procesamiento
mediante parallel
computing. No se
trata de una CPU
sino de millones
conectadas en
paralelo.




Procesamiento de datos
Mainframe vs Supercomputadora 4/4

_aspecto | Mainframe ___ Supercomputadora

Consumo de Un data center de una La temperatura de

energia superficie de 68x68m un supercomputer
consume alrededor de center es cercana a
5 MW 02C con un consumo

de energia del orden
de 15 MW para los
mas potentes

Memoria Hasta decenas de Tb Hasta miles de Tb
RAM RAM




Procesamiento de datos

Mainframe vs Supercomputadora -

Referencias 1/2
® https://techdifferences.com/difference-between-supe
rcomputer-and-mainframe-computer.html

http://aspg.com/mainframes-vs-supercomputers/#.X

yGRpy2z3y|

https://www.techdim.com/supercomputer-vs-mainfra
me-computer/

https://www.ibm.com/support/knowledgecenter/en/S
SLTBW 2.1.0/com.ibm.zos.v2rl.ieag300/dasd.htm

https://www.ibm.com/it-infrastructure/z/technologies/

parallel-sysplex
https://www.ibm.com/it-infrastructure/resources/tools
/Zz-mainframe-product-comparison/



https://techdifferences.com/difference-between-supercomputer-and-mainframe-computer.html
https://techdifferences.com/difference-between-supercomputer-and-mainframe-computer.html
http://aspg.com/mainframes-vs-supercomputers/#.XyGRpy2z3yJ
http://aspg.com/mainframes-vs-supercomputers/#.XyGRpy2z3yJ
https://www.techdim.com/supercomputer-vs-mainframe-computer/
https://www.techdim.com/supercomputer-vs-mainframe-computer/
https://www.ibm.com/support/knowledgecenter/en/SSLTBW_2.1.0/com.ibm.zos.v2r1.ieag300/dasd.htm
https://www.ibm.com/support/knowledgecenter/en/SSLTBW_2.1.0/com.ibm.zos.v2r1.ieag300/dasd.htm
https://www.ibm.com/it-infrastructure/z/technologies/parallel-sysplex
https://www.ibm.com/it-infrastructure/z/technologies/parallel-sysplex
https://www.ibm.com/it-infrastructure/resources/tools/z-mainframe-product-comparison/
https://www.ibm.com/it-infrastructure/resources/tools/z-mainframe-product-comparison/

Procesamiento de datos

Mainframe vs Supercomputadora -

Referencias 2/2
® https://www.top500.org/news/japan-captures-top500-
crown-arm-powered-supercomputer/

® http://exanode.eu/exascale-computing/



https://www.top500.org/news/japan-captures-top500-crown-arm-powered-supercomputer/
https://www.top500.org/news/japan-captures-top500-crown-arm-powered-supercomputer/
http://exanode.eu/exascale-computing/

Procesamiento de datos
Supercomputadora - Usos

® Ciencia:predicciéon de clima (tamano y
zonas afectadas por tormentas extremas,
inundaciones), simulacién en base a modelos
de funcionamiento del cerebro, choque de
galaxias, dinamica de fluidos

® Industria: convergencia de tecnologias
relacionadas con artificial intelligence, high
performance computing, big data y cloud

® Defensa: el Departamento de Defensa de
USA realiza simulaciones sobre la evolucidon
segundo a segundo de una explosion nuclear
y de sus efectos y como forma de testary
perfeccionar armas




Procesamiento de datos
Supercomputadora - Referencias

® https://www.pcmag.com/news/why-do-
we-need-su percomouters -and-who-is-us

Ing-them
® https://builtin.com/hardware/supercomp
uters

@ https://ec.europa.eu/digital-single-mark
et/en/blog/why-do-su percomouters mat
ter—vour—evervdav life



https://www.pcmag.com/news/why-do-we-need-supercomputers-and-who-is-using-them
https://www.pcmag.com/news/why-do-we-need-supercomputers-and-who-is-using-them
https://www.pcmag.com/news/why-do-we-need-supercomputers-and-who-is-using-them
https://builtin.com/hardware/supercomputers
https://builtin.com/hardware/supercomputers
https://ec.europa.eu/digital-single-market/en/blog/why-do-supercomputers-matter-your-everyday-life
https://ec.europa.eu/digital-single-market/en/blog/why-do-supercomputers-matter-your-everyday-life
https://ec.europa.eu/digital-single-market/en/blog/why-do-supercomputers-matter-your-everyday-life

Procesamiento de datos

#1/2020 - FUGAKU

RIKEN Center for
Computational

Science, Kobe, Japon
©RIKEN

Manufacturer: Fujitsu

Cores: 7.299.072

Linpack Performance (Rmax) 415.530 TFlop/s

Power: 28.334,50 kW (Submitted)
Memory: 4.866.048 GB

Processor: A64FX 48C 2.2GHz
Interconnect: Tofu interconnect D

Operating System: IHK/McKernel Multi-kernel Operating System




Procesamiento de datos

Supercomputadora

#1/2019 - SUMMIT

DOE/SC/Oak Ridge
National Laboratory (-
U.S. Department of
Energy)

Manufacturer: IBM

Cores: 2.414.592

Linpack Performance (Rmax) 148,600.0 TFlop/s

Power: 10.096 kW (Submitted)

Memory: 2.801.664 GB

Processor: IBM POWER9 22C 3.07GHz
Interconnect: Dual-rail Mellanox EDR Infiniband

Operating System: RHEL 7.4




Procesamiento de datos

TOP #5 -https://www.top500.0rg/lists/top500/list/2020/06/ |
TOP500 LIST - JUNE 2020

Rmax and Rpeak values are in TFlops. For more details about other fields, check the TOP500 description.

Rpeak values are calculated using the advertised clock rate of the CPU. For the efficiency of the systems you should take into
account the Turbo CPU clock rate where it applies.

& 1-100  101-200  201-300  301-400  401-500 —>

Rmax Rpeak Power
Rank System Cores (TFlop/s)  (TFlop/s) (kW)

1 Supercomputer Fugaku - Supercomputer Fugaku, A64FX 48C 7,299,072 415530.0 513,854.7 28,335
2.2GHz, Tofu interconnect D, Fujitsu
RIKEN Center for Computational Science
Japan

2 Summit - IBM Power System AC922, IBM POWER9 22C 2,614,592  148,600.0  200,794.9 10,096
3.07GHz, NVIDIA Volta GV100, Dual-rail Mellanox EDR
Infiniband, IBM
DOE/SC/0Oak Ridge National Laboratory
United States

3 Sierra - IBM Power System AC922, IBM POWER9 22C 3.1GHz, 1,572,480 94,640.0 125,712.0 7,438
NVIDIA Volta GV100, Dual-rail Mellanox EDR Infiniband, IBM /
NVIDIA / Mellanox
DOE/NNSA/LLNL
United States

4 Sunway TaihuLight - Sunway MPP, Sunway SW26010 260C 10,649,600 93,014.6  125,435.9 15,371
1.45GHz, Sunway, NRCPC
National Supercomputing Center in Wuxi
China

5 Tianhe-2A - TH-IVB-FEP Cluster, Intel Xeon E5-2692v2 12C 4,981,760 61,4445 100,678.7 18,482
2.2GHz, TH Express-2, Matrix-2000, NUDT
National Super Computer Center in Guangzhou
China




Procesamiento de datos
Supercomputadora

Tupac: Supercomputadora Argentina
Caracteristicas técnicas:

Fabricante: DELL

4.096 nucleos de CPU AMD Opteron.
16.384 nucleos de GPU NVidia.
8.192 GB de memoria RAM.

Redes Infiniband

Sistema operativo Red Hat
Sistemas redundantes de enfriamiento con agua de 80 Kw.

Yy vy vy vy vyYyy

UPS para unidades criticas.

http://tupac.conicet.gov.ar/stories/home/




Procesamiento de datos
Métricas populares de rendimiento

MIPS - Micro instrucciones p/seg.

F recuencia ddl reloj
MIPStetes™ oy 1f J

CPI: Ciclos por
instruccion

FLOPS - Operaciones en coma flotante p/sé

N2 operaciones en punto floante  potencias: ..
Tienpo de gjecucién .10° M=>6, G=>9, T=>1
P=>15, E=>18

MFLOPS=

La Gestion de MIPS es un enfoque proactivo para reducir los costos de Tl "a tra
de mediciones automaticas del consumo de las aplicaciones y la identificacion de

busivo y recurrente de subrutinas de sistema y fallas de cddigo crénicas. Esta
olucién habilita a las areas de IT para identificar univocamente las ineficacias que
onsumen demasiado tiempo de CPU y corregirlas para mejorar el rendimiento é;_:f-*"'r
lidad general de las aplicaciones, aumentando su capacidad operativa y redug
s necesidades de crecimiento futuro.



Procesamiento de datos

SERVIDORES




Procesamiento de datos
Unidades de procesamiento de datos

Servidores Rackeables

Video Light path diagnostics UsB 3.0 FPower Status
port LCD display panel port button LEDs

2.5-inch HS drive bays Optical UsB 2.0
(2 5-inch S5 and 3.5-inch HS and 55 drive bays available) drive ports

.

LN e e e 2
sesasasaasasassr
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Procesamiento de

Unidades de
procesamiento de datos

Servidores Blade

Servidores Hiperconvergentes



Procesamiento de datos

Virtualizacion




Procesamiento de datos

Usos de la virtualizacion en IT

» Infraestructura de procesamiento
» Infraestructura de almacenamiento
» Infraestructura de redes

» Infraestructura de seguridad de la informacion
» Infraestructura de software

» Infraestructura de datacenter

» Infraestructura de escritorios de trabajo




Procesamiento de datos

Aplicaciones de la virtualizacion en IT

» Servidores virtuales: maquinas virtuales para
aplicaciones.

» Appliances de seguridad: firewal, ids, siem, etc.
» Almacenamiento distribuido(DSS) y/o remoto(NAS

» Hardware de redes(stack), switches virtuales, rede!
virtuales(VLAN), encapsulamiento de direcciones
(NAT) |

» Implementacidon de servicios de contenedores
» Sistemas de cluster de servicios




Procesamiento de datos
Servidores Virtuales

» Segmentacion ldgica de
recursos con entidad propia.

» Tienen en mayor o menor
medida abstraccion del HW
subyacente y de su
mantenimiento.

» Permiten rapido despliegue.

» Los recursos disponibles pueden
no ser reales y/o reservados.

» Su existencia permite la
optimizacion del uso del HW.

» Facilitador del cloud, sin la
existencia de los servidores
virtuales no existiria cloud.




Procesamiento de datos

¢Por qué es importante la virtualizacion’

» Optimiza el uso de recursos

» Aumenta muy significativamente la velocidad
despliegue y redimensionamiento de recursos

» Permite disminuir el tiempo de parada por
mantenimiento del hardware

» Aumenta los niveles de disponibilidad de los
servicios \

» Permite la delegacién de la gestion de los recursog
» Permite consolidar infraestructura

» Permite mantener compatibilidad con el hardware
real




Procesamiento de datos
Contenedores

» Optimizacion de consumo de recursos
técnicos y humanos para el despliegue de
aplicaciones especialmente en ciclo continuo.

» Potencia las arquitecturas basadas en
Mmicroservicios.

» Componentes reutilizables.

» Despliegue rapido:
B Facilita la integracion continua
B Facilita la administracién de entornos
B Facilita el versionado de entornos




Procesamiento de datos

Stack de maquinas virtuales y contenedores

App 1l App 2

Host Operating System

iy
Operating System

Infrastructure

Virtual Machines Containers

Infrastructure




Procesamiento de datos

Orquestacion

En infraestructura IT, la orquestacion de un
servicio consiste en la implementacion de
herramientas de software que permitan
simplificar la configuracion, administraciéon y
coordinacion de los componentes de
arquitecturas complejas.

Objetivo

Simplificar y agilizar los procesos de
aprovisionamiento y operacion de los servicios,
gue permite ademas aumentar de manera
simple la escalabilidad y disponibilidad de los
Servicios.




Procesamiento de datos
Orquestaciéon de recursos de hardware

La orquestacion de recursos involucra:

YyvyvyvyvyvyYyYyyvyy

Procesadores

Memoria

Dispositivos de almacenamiento
Redes

Configuraciones

Gestion de cambio

Copias de seguridad

Monitoreo de recursos

Analisis de uso de recursos




Procesamiento de datos
Orquestacién de contenedores

La orquestacion de contenedores
involucra:

Administracion de nodos (fisico/virtual)
Pods

Servicios

Contenedores

Almacenamiento

Redes virtuales

Puertos

Configuraciones

Monitoreo y logging

yvyvyvyvyvyYyvYyyvyy




Procesamiento de datos

CLUSTER DE PROCESAMIENTO




Procesamiento de datos
CLUSTER de PROCESAMIENTO

Grupo de recursos de procesamiento individuales
(denominado “nodo”) trabajando en conjunto bajo una
solucién de software y conectividad que se ponen al
servicio del procesamiento de una determinada tarea.

Objetivo

Agrupar subsistemas de procesamiento para aumentar la escalabilidad
ylo la disponibilidad del sistema. Logrando asi alta confiabilidad del
sistema.

Componentes

» Nodos de procesamiento (cpu/memoria)
Almacenamiento

Sistemas operativos

Conexiones de red

Protocolos de comunicacién y servicios

yvyvyyvy

Software de aplicacién para su gestion



Procesamiento de datos

HIGH AVAILABILITY CLUSTER (HA-C)

Failed
applicatiorn

* Relocated
applicaton




) \
Procesamiento de datos |

LOAD BALANCING CLUSTER (LB-C)

Q =>dl => c::,:,l
' :

Qo ==

A==

Load App
Users Balancer Servers Database




Procesamiento de datos

HIGH PERFORMANCE CLUSTER (HP-C)

Compute nodes

\.

1
T
Network switch

NMaster node




Procesamiento de datos

Ejemplo de clusters combinados (LB+HA)

High Availability Cluster

e-mail e-mail e-mail
Server Server Server

XK=

Load Load

Balancer
Primary

Balancer
Backup




Procesamiento de datos |

Ejemplo de uso de clusters combinados '

Un sitio web tiene grandes cantidades de contenido
guardados en una base de datos. El servidor web (Que
también puede estar probablemente en un cluster)
hace consultas tipo lectura sobre los nodos de consulta
a través de un distribuidor de carga. Las solicitudes de
escritura sobre la base de datos son enviadas al nodo
maestro, Unico con acceso de esclitura de datos.

»
j Read Queries
=1 Master Node
3 |
N~ - Load Balancer
Replication\ ~_ ™_
T
Y e S

. -

MNode 1 MNode 2 Mode 3

il |

i |l |




Procesamiento de datos
Grid computing

Conjunto de elementos “heterogéneos” trabajando en
conjunto con un fin especifico.

Factores caracteristicos:

> Descentralizacién / Procesamiento distribuido
> Diversidad de recursos y dinamismo
> Administracién descentralizada

Grid computing suele hacer uso de la potencia de
computaciéon residual en una computadora de
escritorio conectada a una red, mientras que las
maquinas en un cluster estan dedicadas a
trabajar como una sola unidad y nada mas.




Procesamiento de datos

Consultas...




Procesamiento de datos

Laudon & Laudon, Sistemas de
Informacion Gerencial

nttps://www.top500.0rg/

nttps://memcached.org/

nttps://varnish-cache.org/

https: vmware.com/ar/products/hyper-conve
ed-?r?félavgw\tljvc\’éurg?\tmT /ar/products/nyp W



https://www.top500.org/
https://memcached.org/
https://varnish-cache.org/
https://www.vmware.com/ar/products/hyper-converged-infrastructure.html
https://www.vmware.com/ar/products/hyper-converged-infrastructure.html

Cloud Computing

AAAAAAAAAAAAAAAAA



Definicion

» “Cloud computing es un modelo para
permitir el acceso ubicuo, conveniente y
bajo demanda a traves de la red a un
conjunto compartido de recursos
informaticos configurables (por ejemplo,
redes, servidores, almacenamiento,
apllcacmnes y serv1c1os) que se pueden
aprovisionar y lanzar rapidamente con un
minimo esfuerzo de gestlon o interaccion del
proveedor de servicios.

National Institute of Standards and Technology
(USA), 2011




Caracteristicas Esenciales

1. Autoservicio bajo demanda: un cliente puede
proporcionarse capacidades de computo de manera
unilateral, como tiempo de servidor y
almacenamiento en la red, segun sea necesario de
forma automatica sin necesidad de interaccion
humana con cada proveedor de servicios

2. Amplio acceso a través de la red: las capacidades
estan disponibles a traves de la red y se accede a
ellas mediante mecanismos estandarizados que
promueven el uso de plataformas heterogéneas de
clientes por parte de clientes (por ejemplo,
teléfonos moviles, tabletas, notebooks y puestos de
trabajo)

National Institute of Standards and Technology
(USA), 2011




Caracteristicas Esenciales

3. Conjunto compartido de recursos: los recursos
informaticos del proveedor se combinan para
brindar servicios utilizando un esquema compartido
entre multiples clientes, con diferentes recursos
fisicos y virtuales asignhados dinamicamente y
reasignados de acuerdo con la demanda de quien
consume

4. Rapida elasticidad: las capacidades pueden ser
aprovisionadas y desplegadas elasticamente, en
algunos casos automaticamente, para escalar
rapidamente aumentando y disminuyendo de
acuerdo con la demanda. Para el consumidor, las
capacidades disponibles para el aprovisionamiento a
menudo parecen ser ilimitadas y pueden asigharse
en cualquier cantidad en cualquier momento.

National Institute of Standards and Technology (USA),
2011




Caracteristicas Esenciales

5. Servicio medido: los sistemas en cloud controlan y
optimizan automaticamente el uso de recursos al
aprovechar una capacidad de medicion en algun
nivel de abstraccion apropiado para el tipo de
servicio (por ejemplo, almacenamiento,
procesamiento, ancho de banda y cuentas de
usuario activas)

National Institute of Standards and Technology
(USA), 2011




Modelos de Servicio

» Software as a Service (SaaS): la capacidad
proporcionada al consumidor es utilizar las
aplicaciones del proveedor que se ejecutan en una
infraestructura de nube. Se puede acceder a las
aplicaciones desde varios dispositivos, como un
navegador web (por ejemplo, correo electronico
basado en web) o una interfaz de programa

» Platform as a Service: la capacidad proporcionada
al consumidor es implementar en la infraestructura
en la nube aplicaciones creadas por el consumidor
0 adquiridas creadas con lenguajes de
programacion, bibliotecas, servicios y herramientas
compatibles con el proveedor

Iil(a)tional Institute of Standards and Technology (USA),
11




Modelos de Servicio

» Infrastructure as a Service (laaS): La capacidad
provista es aprovisionar procesamiento,
almacenamiento, redes y otros recursos informatic
fundamentales donde el consumidor puede
implementar y ejecutar software arbitrario, que
puede incluir sistemas operativos y aplicaciones

» Container as a Service (CaaS): La capacidad provista
es aprovisionar container engines, orquestacion y
otros recursos informaticos fundamentales donde el
consumidor puede desplegar uno o mas containers (a
diferencia de PaaS donde se despliegan aplicaciones)

National Institute of Standards and Technology (USA), 2011



Modelos de Despliegue

» Private cloud: la infraestructura se proporciona para uso
exclusivo por una sola organizacion que comprende multiples
consumidores (por ejemplo, unidades de negocios)

» Community cloud: la infraestructura se proporciona para
uso exclusivo de una comunidad especifica de consumidores
de organizaciones que tienen inquietudes compartidas (por
ejemplo, mision, requisitos de seguridad, politicas y
consideraciones de cumplimiento)

» Public cloud: la infraestructura esta prevista para uso
abierto por el publico en general.

» Hybrid cloud: la infraestructura es una composicion de dos o
mas distintas (privada, comunitaria o publica) que siguen
siendo entidades unicas, pero estan unidas por una
tecnologia patentada o estandarizada que permite la
portabilidad de datos y aplicaciones (por ejemplo, la
explosion de la nube para el equilibrio de carga entre nubes)

National Institute of Standards and Technology (USA), 2011



Modelos de Despliegue

On-Prem laaS Caa$s PaaS Saa$

ications Applications

Appl

Applications Applications Applications

5

L1

Virtualization Virtualization Virtualization Virtualization Virtualization

Servers Servers

Storage Storage Storage Storage Storage

Networking Networking Networking Networking Networking

Managed




Crecimiento en laa$S, PaaS$,
SaaS y Serverless

» Las empresas con infraestructuras antiguas estan
reemplazando el hardware con laa$

» Los departamentos de Tl de todo el mundo utilizan
Saa$S para proporcionar a sus empleados
aplicaciones empresariales (como aplicaciones de
correo electronico, almacenamiento y
procesamiento de textos) asi como para
proporcionar aplicaciones a los clientes, como el
seguimiento de paquetes para una empresa de
logistica o un catalogo y un carrito de compras
para una empresa de comercio electronico

» La cantidad de ofertas para Paa$ continua
creciendo con companias como Google, Amazon y
Microsoft que ofrecen plataformas espec1f1cas para
las aplicaciones y la infraestructura subyacente
que desean los clientes




Crecimiento en laa$S, PaaS$,
SaaS y Serverless

» Amazon, Google e IBM también ofrecen opciones
de serverless computing, tambien conocidas
como cloud functions

» Serverless permite a los desarrolladores cargar
codigo solo para funciones individuales y hacer
que se ejecuten sin preocuparse por la maquina
o los problemas de carga

» Si la informatica empresarial
tradicional era como comprar un
automovil y cloud computing tradicional
era como alquilarla por un dia,
serverless es como tomar un taxi




Resumiendo...

Servicio Descripcion Ejemplos
Software as a Service: el usuario accede a una copia de Oracle Fusion, SAP, Google G

SaaS aplicacion que corre en Infraestructura del Proveedor. Suit, GitHub.

Platform as a Service: ofrece ambiente completo de Amazon AWS Elastic Beanstalk,

PaaS desarrollo, despliegue y mantenimiento. Google App Engine, Oracle Cloud

Platform
Infrastructure as a Service: brinda recursos de Amazon AWS, Microsoft Azure,
laaS procesamiento, redes y almacenamiento. Google Cloud, IBM Cloud
Components as a Service: ofrece orquestacion para Docker Swarm, Kubernetes, DC /

CaaS construir y desplegar aplicaciones basadas en oS
contenedores que resulten seguras y escalables.

Business Process as a Service: permite tercerizar Empresas proveedoras: Accenture,

BPaaS procesos de negocio como gestion bancaria, publicidad, Wipro, Capgemini, Fuijitsu y
marketing, administracion y finanzas y soporte a clientes. Genpact.

Version cloud de Business Process Outsourcing (BPO).

DBaaS Data Base as a Service: ofrece la utilizacion de base de Amazon RDS, IBM Db2, MongoDB
datos desentendiéndose de la infraestructura subyacente y | Atlas, Azure SQL Database, Google
de instalacion, actualizacion. Cloud Firestore
Function as a Service: permite ejecutar codigo en AWS Lambda, Google Functions,

FaaS respuesta a eventos sin la infraestructura compleja tipica Microsoft Azure Functions, IBM
de la construccion y despliegue de aplicaciones basadas Apache OpenWhisk Functions
en microservicios.

BaaS Blockchain as a Service: ofrece infraestructura y Azure Blockchain Service, IBM

herramientas para crear y mantener aplicaciones
blockchain.

Blockchain Platform, Oracle
Blockchain Cloud, VMware
Blockchain




Todo como un Servicio

De la oferta mencionada en el Gartner Hype
Cycle remarcamos:

» Windows as a Service: esto no se ajusta a la
definicion tradicional de XaaS. El usuario
todavia tiene una version del sistema
operativo (50) que se ejecuta en su
computadora, pero la administracion y las
actualizaciones del sistema operativo son
transparentes para el usuario y se administran
en la nube. El sistema operativo no tiene
version en la mayoria de los aspectos porque
se esta actualizando continuamente.




Todo como un Servicio

Si bien la mayoria de la oferta XaaS se ajusta a
las definiciones tradicionales, serverless
computing es dificil de definir.

No hay maquinas virtuales para crear vy el
proveedor de Paa$S descubre la mejor manera de
ejecutar sus funciones.

;Donde pondriamos serverless computing en el
modelo actual?

Y Windows as a Service da vuelta las
definiciones en nuestra cabeza al hacer que el
cliente sea el sistema operativo en lugar de una
aplicacion tradicional.

Claramente las definiciones que tenemos no
siempre se aplican.



Planificacion estratégica

Datacenter vs. Cloud
| PROS | CONS |

Independencia de conexién a Internet CaPEX muy élevado y OpEx atado
(Si el acceso es local) a la capacidad instalada (y no a la

DATA demanda) ,
Tiempo y costos de ampliacion de
capacidades

820188 Manejo propio de la seguridad
Gestion del 100% de los recursos (a excepcion del acceso a internet)

CapEx nulo, OpEx que se ajusta El OpEx es proporcionalmente
dinamicamente a la demanda mas elevado

Flexibilidad para ampliar/disminuir las Imposibilidad de gestionar la

capacidades totalidad de la seguridad
e , Se comparte la Infraestructura
Utilizacion de estandares fiica P

Actualizaciones permanentes







Persistencia de datos
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Persistencia de datos

= ;Qué es?

Es la capacidad de los datos de perdurar a lo largo del
tiempo.

= Tipos de persistencia

e Volatil: No necesitan ser almacenados mas alla del
procesamiento de los mismos.

e NO Volatil: Deben perdurar mas alla del procesamien




Persistencia de datos

Definiciones basicas

e Transaccion: Conjunto de instrucciones que se ejecutan
una unidad de trabajo, es decir de manera indivisible. De
cumplir con las caracteristicas ACID.

e ACID: Conjunto de propiedades que permiten clasificar las
transacciones de los sistemas de gestion de bases de datos:

o Atomicity (Atomicidad): una transaccion debe completars
su totalidad o no ejecutarse en absoluto.

o Consistency (Consistencia): cualquier cambio (transaccion)
debe conducir de un estado valido de la base de datos a otro |
estado valido de acuerdo con las restricciones y el esquema dé

datos. ".\

[ ) [ ] [J ’ ° . \
o Isolation (Aislamiento): multiples transacciones ocurren cad
una de manera independiente sin interferir con ninguna otra. |

o Durability (Durabilidad): una vez completada la transaccion,
ésta debe conservarse aunque se produzcan fallos en la base de
datos o el sistema completo.




Persistencia de datos
Definiciones basicas

e Consistencia: Todos los nodos deben garantizar la misma
informacion al mismo tiempo, entonces si por ejemplo, inserta
datos (todos los nodos deben insertar los mismos datos) i
actualizamos datos (todos los nodos deben aplicar la mlsma
actualizacion a todos los datos) y si consultamos datos (todos
nodos deben devolver los mismos datos).

e Tolerancia a particion: Por lo general los ambientes distribt
estan divididos geograficamente, donde es normal que exista
cortes de comunicacion entre algunos nodos, el sistema debe
permitir seguir funcionando aunque existan fallas que le]dan s
sistema.

e Disponibilidad: Independientemente si uno de los nodos se ha ca
0 a dejado de emitir respuestas, el sistema debe seguir en

funcionamiento. El sistema debe tener la capacidad de seguir
operando mientras que la falla se recupera y una vez que lo hace 4
debe poder sincronizarse con los demas.




Persistencia de datos

» Modelos de datos

RELACIONAL NO RELACIONAL

SELEGT FROM Gustormersath WHERE
[ast-Name-Smith:

Get customer.firstname customerlastname, cust

omerproductlD *where Last_Name-Whitelock’

146133 Firstname: George

Lastname: Whitelock
(207228 Smith George productiD: 2012:5

173996 Smith Ben 135225 Firstname: Luke

Lastname: Whitelock
e s S productiD: 12851

1077:5
1884256 Firstname: Sam
Lastname: Whitelock
productiD: 1442:2




Persistencia de datos
Teorema de CAP

Consistency &
Availability

Consistency &

- MySQL & Partition tolerance
- PostgreSQL s Partition |- HBase
Availabili
v tolerance /- MongoDB
.': - Redis
* 07‘0 - Memcache
Availability &
Partition tolerance
- Riak
- Cassandra
- CouchDB

- DynamoDB




SISTEMAS DE PERSISTENCIA
VOLATIL




Persistencia de datos
Sistema de CACHE

= ;Qué es?

La caché es un buffer especial de memoria destinado a
almacenar informacion de rapido acceso que necesite
un sistema particular.

= ;Como funciona?

Se accede por primera vez a caché para dejar una
copia de un dato que el sistema predice que puede
reutilizar en un futuro cercano. Los siguientes accesos
se realizan para ejecutar la lectura de ese dato,
haciendo que el tiempo de acceso medio al dato sea
menor.




Persistencia de datos
Sistema MEMCACHE

>~ Que es? MEMCACHED

Es una solucion de cacheo Free y Open Source utilizado
en sistemas escalables disenado para acelerar
soluciones web dinamicas disminuyendo los accesos a
la base de datos para almacenar o recuperar
estructuras de datos.

= Hay tres comandos elementales:

SET: Acciona la insercion de una Key

GET: Obtiene el dato identificado con la Key
DELETE: Elimina el Value y Key




Ejemplo de arquitectura

Sistema MEMCACHE

LOAD BALANCER SERVERS

BALANCE TRAFFIC

Nginx

DATABASE SERVERS

Oracle / MySQL/ SQL / PostgreSQL

DATABASE SERVERS

STORAGE

Apache / Tomcat
PETITIONS
@ MEMCACHE
| . . Object Caching
o= .

STORAGE

PUBLIC USERS

&




Persistencia de datos

Sistema VARNISH . 9 VARNI S

, @ CACHE | |
> Que es? |
Es una solucion para sistemas web dinamicos cuyo
objetivo es cachear contenido (archivos) que se
utilicen frecuentemente.

= Para qué?

El sistema esta disenado para cachear
Imagenes,Scripts, CSS y cualquier archivo de
contenido estatico.

El Sistema decide qué informacion guarda en un
espacio de la RAM y qué partes las guarda en el disco

duro.




Procesamiento de datos

Sistema VARNISH - Ejemplo de implementacion

DATABASE SERVERS

LOAD BALANCER STATIC FILES SERVERS

Varnish

Oracle / MySQL / SQL / PostgreSQL

BALANCE TRAFFIC

4
| |
B
v

DATABASE SERVERS

SAVE STATIC FILES
SUCH AS CSS, JS.

PETITIONS

' @ ‘ STORAGE

STORAGE

@
- BEEE
i | w

PUBLIC USERS




Persistencia de datos

Sistema REDIS
Almacenamiento de datos en memoria utilizando un
clave-valor.

Recis Read Repica

CACHE




SISTEMAS DE PERSISTENCIA
NO VOLATIL




Persistencia de datos

» Datos estructurados

Los datos estructurados son aquellos que guardano
respetan una estructura de datos que permite, mas alla
del posicionamiento fisico, almacenarlos o recuperarlos

de manera predefinida.
= Lenguaje SQL

Lenguaje estructurado de tratamiento de datos para
interactuar con sistemas de bases de datos relacionales

(RDBMS)




Persistencia de datos

= Bases de datos SQL

Bases de datos que implementan modelos relacionales
estrictos con el objetivo de garantizar la consistencia
de los datos a partir de relaciones.

= Bases de datos NO SQL

Bases de datos cuyo modelo no busca garantizar la
consistencia de los datos a partir de relaciones sino que
tienen por objetivo soportar modelos flexibles que NO
requieran cambios estructurales a partir de la
variabilidad de las estructuras de datos a lo largo del

tiempo.




Persistencia de datos
NO SQL - Clasificacion

Clave-Valor: los datos se almacenan en pares del tipo clavé
El valor es un dato de tipo blob. |
Ej.: Riak, Dynamo, Azure, Redis

Column Family: permiten almacenar claves mapeadas a valor
esos valores agrupados en multiples familias de columnas siendo
columna un mapa de datos.

Ej.: Cassandra, HBase, Amazon SimpleDB

Basadas en documentos: La base de datos almacena y recupe}ra
documentos que pueden estar en XML, JSON o BSON. \
Ej.: MongoDB, Couchbase, CouchDB, Lotus Notes, Oracle NoSQL
Database \.'
\
Basadas en grafos: permiten almacenar entidades y relaciones
entre esas entidades. Tanto los nodos como las relaciones tienen sus

propiedades asociadas.
Ej.: Neo4J, InfiniteGraph, OrientDB, FlockDB



Persistencia de datos
NO SQL - Arquitectura modelo de Sistema Elastic

Modelo utilizado para la busqueda documental a
partir de relaciones de términos.

Search Flow

2. Fetch

smm 3. Send Search
Wih Geometry
1 Property-
search

=,

5 Retum
search results

Search Aganst
Elasticsearch




Persistencia de datos

Persistencia de objetos

Modelo de persistencia distribuida de archivos implementadc
generalmente en servicios de nube publica. Ej: Amazon Simg

Storage Service (53)

K
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Persistencia de datos

Persistencia de archivos distribuidos

Sistema de archivos distribuido para manejo de grande
volumenes de datos, rapido acceso y alta disponibilida
Hadoop Distributed File System (HDFS) :

HDFS - Read Architecture

1

HDFS —| Read Request - Block A &B l—>

Client
Client JVM 2 NameNode

Client Node

<——— IP Addresses: | ____
DN1 & DN3

Read From

DN1 & DN3 Core Switch

Switch

DataNode 1 DataNode 4
BL B

DataNode 7
B

]

LK L

Eedll A
3A DataNode 2 - B & DataNode 5 ® © © DataNode 8

e DataNode 3 DataNode 6 DataNode 9
BLK BLK
B A
Rack 1 Rack 5 Rack 7

|>




Persistencia de datos

Content delivery Network (CDN)

Sistema distribuido y escalable de entrega de contenidos
basado en minimizar el costo de red entre el punto de
distribucion y el usuario. Ej: akamai.

Without CDN With CDN

R

Wi




SISTEMAS DE PERSISTENCIA
POLIGLOTA




Persistencia de datos

Modelo poliglota
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Procesamiento de datos

Referencias

https://aws.amazon.com/es/s3/
https://www.ibm.com/analytics/hadoop/hdfs
https://www.akamai.com/es/es/cdn/what-is-a-cdn.jsp
https://www.varnish-software.com/how-it-works/
https://memcached.org/
https://redis.io/topics/introduction



https://aws.amazon.com/es/s3/
https://www.ibm.com/analytics/hadoop/hdfs
https://www.akamai.com/es/es/cdn/what-is-a-cdn.jsp
https://www.varnish-software.com/how-it-works/
https://memcached.org/
https://redis.io/topics/introduction

Procesamiento de datos

Consultas...




Seguridad de la
informacion

ADR - UTN - FRBA -202



;Por qué es importante la
ciberseguridad?

Los Ciberataques son considerados uno de los principales riesgos
dentro del mundo de los negocios Digitales. Las nuevas
tecnologias tienen como proposito otorgar diversos beneficios
sin embargo, estas ventajas también pueden convertirse en
amenazas

- Inteligencia Artificial (Al): Manipulacion tendenciosa a traveés
de fake news y deepfakes*

~ Tecnologia mévil de quinta generaciéon (5G): Deberan
modernizarse la Infraestructura tecnologica, para poder
combatir el déficit significativo de cobertura, seguridad y
confiabilidad.

Mds informacion relacionada:
https://www.welivesecurity.com/la-es/2019/11/15/deepfakes-estamos-prep
arados-impacto/ (*deeepfake)
https://www.osi.es/es/actualidad/blog/2020/07/31/tecnologia-5g-y-riesgos=
de-ciberseguridad



https://www.welivesecurity.com/la-es/2019/11/15/deepfakes-estamos-preparados-impacto/
https://www.welivesecurity.com/la-es/2019/11/15/deepfakes-estamos-preparados-impacto/
https://www.osi.es/es/actualidad/blog/2020/07/31/tecnologia-5g-y-riesgos-de-ciberseguridad
https://www.osi.es/es/actualidad/blog/2020/07/31/tecnologia-5g-y-riesgos-de-ciberseguridad

;Por qué es importante la
ciberseguridad? Continuacién

|

Computaciéon Cuantica: La computacion cuantica podria
reducir drasticamente el tiempo necesario para resolver los
problemas matematicos en los que actualmente se apoyan las
técnicas de cifrado. Esto es importante teniendo en cuenta
que la capacidad de procesamiento podria volver impracticos
los algoritmos criptograficos de la actualidad.

Computacion en la nube: Este nuevo concepto tiene la
capacidad de potenciar y expandir la tecnologia
implementada en cada negocio, fomentando asi que las
empresas vuelquen en ella cada vez mas informacion
personal, lo que crea potenciales riesgos a la privacidad y la
seguridad de los datos.

Mds informacion relacionada:
https://www.welivesecurity.com/wp-content/uploads/2019/12/Tenden
cias-Ciberseguridad-2020-ES. pdf




La informacion en la
organizacion

“La informacion es un activo que, como otros,
resulta esencial para el negocio de la
organizacion y consecuentemente debe
protegerse adecuadamente.“

“La informacion es poder”




;Qué es la seguridad de la
informacion?

La seguridad de la informacion hace referencia
a todas aquellas medidas preventivas,
reactivas de las organizaciones y de los
sistemas tecnologicos que permitan resguardar
y proteger la informacion buscando mantener la
confidencialidad, la disponibilidad y la
integridad de la misma.




Principios basicos de la segurida
de la informacion




Sistema de Gestion de Segurid
de la Informacion (SGSI)

La gestion de la Seguridad de la Informacion busca
establecer y mantener programas, controles y
politicas que tengan como finalidad conservar la
confidencialidad, integridad y disponibilidad de la
informacion.

Es un proceso continuo.




El sistema Gestion de Segurida
la Informacidén

Debe comprender los siguientes elementos:

Politicas de
seguridad

SEGURIDAD




;Qué es la seguridad de la
informacion?

= Evento de seguridad de la informacion: ocurrencia
identificada en un sistema, servicio o estado de una
red que indica una posible violacion de la politica de
seguridad o falla en los controles, o una situacion
previamente desconocida que podria ser relevante
para la seguridad.

= Incidente de seguridad de la informacion: evento
individual o serie de eventos de seguridad de la
informacion inesperados o no deseados que tiene una
probabilidad significativa de comprometer las
operaciones del negocio y amenazar la seguridad de la

informacion.




Plan de respuesta a incidentes

Fases

- Accion inmediata para detener o minimizar el
incidente

~ Investigacion del incidente
- Restauracion de los recursos afectados
Reporte del incidente a los canales apropiados




Plan de respuesta a incidentes

Componentes

- Equipo de expertos
- Una estrategia legal revisada y aprobada
- Soporte financiero de la organizacion

~ Soporte ejecutivo de la gerencia superior de la
compania o areas afectadas

Recursos fisicos




Principales ataques a las
organizaciones

- Ataques de phishing
~ Criptojacking

- Malware

- Ciberextorsiones

- Explotacion de vulnerabilidades

Mds informacion relacionada:

https://www.welivesecurity.com/la-es/2018/12/14/cibercrim
en-ataques-comunes/




Seguridad logica

~ Restringir el acceso a los programas y archivos

— Asegurar que los usuarios puedan trabajar sin
supervision minuciosa sin afectar ningun dato,
programa ni archivo que no deban.

- Asegurar que se estan utilizando los datos, archivos y
programas correctos en cada situacion.

-~ Que la informacion transmitida sea recibida solo por el
destinatario deseado.

Que la informacion recibida sea la misma que ha sido
enviada

Que existan sistemas alternativos secundarios de
transmision entre diferentes puntos




Seguridad loégica

Servicios de Seguridad

No repudio

- No repudio de origen: Prueba que el mensaje
fue enviado por la parte especifica

— No repudio de destino: Prueba que el mensaje
fue recibido por la parte especifica




Seguridad loégica
Tipos de usuario

- Propietario
= Administrador

~ Usuario principal o referente (Key User)
- Usuario de explotacion

= Usuario de auditoria




Seguridad Fisica

~ Administracion de respaldos de informacion
(Backups)

~ Disponibilidad

- Gestion de centros de computos principales y
secundarios




Seguridad de datos
Acciones y Herramientas.

- Analisis de vulnerabilidades en codigos
fuentes y aplicaciones

- Adecuado uso de ambientes de desarrollo,
testing, preproduccion y produccion

- Test (unit test, code review, integracion,
regresion, etc.)

- Control y auditoria de acceso
- Restriccion de la visibilidad de datos




ISO/IEC 27000

~ Marco de gestion de la seguridad de la
informacion utilizable por cualquier tipo de
organizacion

= ISO/IEC 27001: Norma principal de la serie,
contiene los requisitos del sistema de gestion de
seguridad de la informacion y es la norma que
se certifica por auditores externos.

~ |SO/IEC 27002: Es una guia de buenas practicas
que describe los objetivos de control y controles
recomendables en cuanto a seguridad de la
informacion. No es certificable.




ISO/IEC 27000
Algunos Puntos de la Norma

- Anexo A 9.1 Requisitos de la empresa para el control de
acceso (p.e Sistema de gestion de contrasenas, Uso de
programas de utilidad privilegiada, Control de acceso al
codigo fuente del programa, Revision de los derechos de
acceso del usuario)

~ Anexo A 10.1 Controles criptograficos
- Anexo A 11.1 Areas seguras (controles de acceso fisico)

- Anexo A 12.1 ( Procedimientos y responsabilidades
operativas, Proteccion contra malware, Respaldo,
Registros y monitoreo, Control del software en
produccion, Gestion de vulnerabilidades técnicas




Figura 4—Principios de COBIT 5

1. Satisfacer las
Necesidades
de las Partes
Interesadas

5. Separar 2. Cubrir la
el Gobierno Empresa Extremo
de la Gestion a Extremo

Principios
de COBIT 5

3. Aplicar
un Marco de
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COBIT 5

COBIT 5 for Information Security

= Complemento de procesos Cobit 5 (Gestion de la
seguridad, Gestion de la continuidad y Gestion
de Servicios de seguridad)

= Seguridad como disciplina transversal con un
enfoque holistico.

= Alinear la seguridad de la informacion con los
objetivos de la organizacion.

Mapeo de procesos con clausulas y controles de
otros estandares como I1SO 27001 o NIST
(National Institute of Standars and Technology)




ITIL - V4

ITIL° 4 Practices

General management
practices

Information
security
management

Architecture Continual
management improvement

Measurement Organizational
and change
reporting management

Knowledge
management

Portfolio Project Relationship
management management management

Service
Risk Strat
finandal 4
management management
management

Workforce
and talent
management

Supplier
management

Technical management
practices

© IT Process Maps GbR

NEHELT R
management

Incident
management

Release
management

Service
design

Infrastructure
and platform
management

Deployment
management

Service management
practices

Business
analysis

IT asset
management

Service
catalogue
management

Service desk

Capacity and
performance
management

Monitoring
and event
management

Service
configuration
management

Service level
management

Service
validation
and testing

yasm.com/wiki/en/ | YaSM® Service Management Wiki

Software
development
and mgmt.

Change
enablement

Problem
management

Service
continuity
management

Service
request
management

Referencia:

https://www.hiberus.com/crecemos-contigo/novedades-itil-v4/



https://www.hiberus.com/crecemos-contigo/novedades-itil-v4/

Information Security Managem
(ITIL 4)

g

Q
A
&
$

+ Autenticacion No Repudio

Procesos para respaldar la gestion de la seguridad de la informacion:

= Gestion de incidentes

= Gestion de riesgos

= Revision y auditoria

= Gestion de identidad y acceso
= Gestion de eventos

= Pruebas de penetracion, escaneo de vulnerabilidades, etc.

= Procedimientos para administrar cambios relacionados con la seguridad de
la informacion

Referencia:

https://wiki.process-symphony.com.au/framework/lifecycle/process/information-security-
management-itil-4/



https://wiki.process-symphony.com.au/framework/lifecycle/process/information-security-management-itil-4/
https://wiki.process-symphony.com.au/framework/lifecycle/process/information-security-management-itil-4/

PCI (Payment Card Industry
Data Security Standard)

La adopcion de pagos sin contactos o "tap and go" se ha
incrementado a nivel mundial. Esta nueva modalidad en las
compras busca opciones accesibles, flexibles y seguras para la
aceptacion de pagos sin contactos.

Para ello se ha desarrollado y establecido una norma, que
permite focalizar ciertos estandares que garantizan la seguridad
de la informacion de la transaccion.

La norma: Pagos sin contactos en dispositivos
comerciales estandar (Contactless Payments on COTS,
CPoC™) de PCI para soluciones que aceptan pagos sin
contactos en dispositivos méviles de comerciantes que
utilizan NFC

Referencia: https://www.pcisecuritystandards.org/




PCl

PCI Contactless Payments

on COTS (CPoC™) s

Contactless on Monitor App

COTS Application Solution Provider

Contactless Card or
Contactless-enabled
Device

Merchant-facing COTS

Mobile Device Security .

Standards Council

\E;

*Note this is a conceptual, high-level depiction of CPoC.

Referencia:

https://www.pcisecuritystandards.org/about_us/press_releases/pr_12042019



https://blog.pcisecuritystandards.org/coming-soon-new-contactless-standard
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PCI| - Estructura del Estandar para CPoC

Requenimientos de Seguridad y

de Prueba

Nimeros aleatorios 22
Criptografia aceptable 23
Gestidn de claves 24
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Practicaz de dezarrollo S
de software seguro .
Dezarrollo,

mantenimiento y difusion .

dal Manual del Usuano
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CPoC™

: Requerimientos de Seguridad y

de Prueba

Requerimientos de Sequridad y de Prueba
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Procezamiento enlinea | 3.3 | back-end:
COoTS
Autenticidad de la : Tipo 2: cerificacion de la aplicacic
. certificacion de la on
, 34 | certiicacién |
aplicacion CPoC
x Identificacion y validacion de
Aplicacion segura 35
componentss
Aprovigionamiento 26 Seguridad del entomo de supervision y
Sistemas de
4 Segunidad del entomo de
Registros de auditoria 4.1 | back-end:
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PCIl - Estructura del Estandar para CPoC

Lectura complementaria de Intereés:

1. https://www.pcisecuritystandards.org/document_library

2. https://blog.pcisecuritystandards.org/just-published-pci-contactless-
S-on-cots

3. https://blog.pcisecuritystandards.org/coming-soon-new-contactless-standard

4. https://blog.pcisecuritystandards.org/pci-on-mobile-payment-acceptance-spo
c-and-contactless-updates



https://www.pcisecuritystandards.org/document_library
https://blog.pcisecuritystandards.org/just-published-pci-contactless-payments-on-cots
https://blog.pcisecuritystandards.org/just-published-pci-contactless-payments-on-cots
https://blog.pcisecuritystandards.org/coming-soon-new-contactless-standard
https://blog.pcisecuritystandards.org/pci-on-mobile-payment-acceptance-spoc-and-contactless-updates
https://blog.pcisecuritystandards.org/pci-on-mobile-payment-acceptance-spoc-and-contactless-updates

Firma Digital - Ley 25506

- Firma digital vs firma electronica

- ARTICULO 2° — Firma Digital. Se entiende por firma digital al
resultado de aplicar a un documento digital un
procedimiento matematico que requiere informacion de
exclusivo conocimiento del firmante, encontrandose ésta
bajo su absoluto control...

~ ARTICULO 5° — Firma electronica. Se entiende por firma
electronica al conjunto de datos electronicos integrados,
ligados o asociados de manera logica a otros datos
electronicos, utilizado por el signatario como su medio de
identificacion, que carezca de alguno de los requisitos
legales para ser considerada firma digital. En caso de ser
desconocida la firma electronica corresponde a quien la
invoca acreditar su validez.




ldentidad y autenticacion

Todo acceso a cualquier Aplicacion o interfaz debe estar
restringido a personas autenticadas y autorizadas.

Una autenticacion débil puede permitir el acceso no autorizado
a sus sistemas, lo que puede resultar perjudicial para la
organizacion y la informacion que resguarda.

Es importante que la autenticacion se realice a través de
canales seguros.

Aspectos Clave -ldentidad v autenticacion:

Debe tener confianza en que los controles de identidad y
autenticacion garantizan que los usuarios estan autorizados a
acceder a interfaces especificas.




Servicios de autenticacion
Authentication as a Service (Aaa$)

La autenticacion como servicio (AaaS) permite a las organizacione
aplicar facilmente la autenticacion multifactor para proteger el
acceso a cualquier aplicacion, desde cualquier dispositivo y en
cualquier lugar.

SafeNet Trusted Access

“oambooHr™ S o E )
% amazon nterprise

Network
1] Office 365 et

EVERNOTE X

box servicenow ) <

salesforce

Google .
Gsute

Access Policies

A A A

Admins



Servicios de autenticacion
Authentication as a Service (Aaa$)

Referencias:

1. https://cpl.thalesgroup.com/access-management/authentication-as-a-s
ervice

2. https://authQ.com/



https://cpl.thalesgroup.com/access-management/authentication-as-a-service
https://cpl.thalesgroup.com/access-management/authentication-as-a-service
https://auth0.com/

OAUTH 2.0 (RFC 6749)
Autorizacion

= Es un protocolo abierto que permite flujos de
autorizacion para todo tipo de aplicaciones (web,
mobile, desktop, api)

» Permite el acceso limitado a recursos propios por
parte de aplicaciones de terceros.

= Delega la autenticacion de usuario al servicio que
gestiona las cuentas

= Se utiliza por ej. para dar acceso a aplicaciones de
terceros a datos de cuentas de cuentas de Twitter,
Facebook, Google o Microsoft

Google

Hi Chris
®

live.com wants to
M Read, send, delete, and manage your email ©)

Allow live.com to do this?

By clicking Allow, you allow this app to use your information in
accordance to their terms of service and privacy policies. You can
remove this or any other app connected to your account in My

Account
CANCEL ALLOW




OAUTH 2.0 (RFC 6749)

Referencias:

1. https://oauth.net/2/

2. https://www.oauth.com/

3. https://aaronparecki.com/oauth-2-simplified/

4. https://medium.com/@programmercito/oauth2-para-humanos-ffd00b40

ec/3



https://oauth.net/2/
https://www.oauth.com/
https://aaronparecki.com/oauth-2-simplified/
https://medium.com/@programmercito/oauth2-para-humanos-ffd00b40ec73
https://medium.com/@programmercito/oauth2-para-humanos-ffd00b40ec73

OAUTH 2.0
Autorizacion

Implicit Flow (RFC 6749, 4.2)

App asks User whether
to link to Service, and
User responds to it.

--------@\

User o
1 ~

Link to Service

Se

\
App displays @

App XYZ is requesting
the permissions below.

1. Read profile
2. Post to timeline

i
1
1
1
1
1
1
i
1
1
i
1
1
1
1
: User checks the requested

permissions, inputs ID and
password to login Service,
a
a

Approve?

uthorization request.

nd approves the

an authorization

Service ABC page to App’.,'
the authorization \~---®" o’
page to User. uthorization Page /,

Referencia:

https://medium.com/@darutk/diagrams-and-movies-of-all-the-oauth-2-0-fl
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Service’s authorization
endpoint.
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https://medium.com/@darutk/diagrams-and-movies-of-all-the-oauth-2-0-flows-194f3c3ade85
https://medium.com/@darutk/diagrams-and-movies-of-all-the-oauth-2-0-flows-194f3c3ade85

OIDC - OpenlD Connect
Autenticacion

= OpenlD Connect es una capa de identidad simple
que opera sobre el protocolo OAuth 2.0

G Sign in with Google

= Provee un protocolo estandar para verificar la K1 sign in with Facebook
identidad de un usuario final

W Sign in with Twitter

» El usuario es autenticado en un gestor de
identidades que conoce, sin necesidad de nuevos
procedimientos de registro o intercambio de
contrasenas.

» Minimiza el riesgo para el usuario de mantener
registrada su identidad en n lugares con n claves.

Referencia:

https://openid.net/connect/
http://www.arquitectoit.com/api-management/breve-introduccion-open<id-connect/



https://openid.net/connect/
http://www.arquitectoit.com/api-management/breve-introduccion-open-id-connect/

OIDC - OpenlD Connect
Autenticacion

OpeniD Connect Implicit Flow

OpeniD Provider
(OpenAM)
Relying Party I Authorization Server l I Userinfo Endpoint l

; 1 Pns)are Authorization Request

' 2 Authorization Request

S, AN

3 Authenticgte End User

P

1
1
1
1
1
|
1
' |
' |
’ |
L ] | |
g ‘4 Consom/aulhodzatlon > |
' ' I | :
: 13 Redirect with ... ) !
' ' |
+ 6 ... Access Token and ID Token ' | ;
- 1 | |
'
+ 7 Validate 1D Token and get End User subject ID ' \ ;
) | 1
] | 1
E 8 (Optional) Access Token : : )E
i( 9 (Optional) Userinfo Response : : |
| ] | \

Relying Party I Authorization Server I I Userinfo Endpoint I

openidconnect implicit flow

Referencia:

https://medium.com/@nilasini/real-world-example-to-understand-oidc-implicit-flow-ecdf1b1d01
56



https://medium.com/@nilasini/real-world-example-to-understand-oidc-implicit-flow-ecdf1b1d0156
https://medium.com/@nilasini/real-world-example-to-understand-oidc-implicit-flow-ecdf1b1d0156
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Cual es la importancia?

= Nos permiten acceder a sistemas remotos, nos
permiten intercambiar datos.

= La disponibilidad de acceso a los sistemas
informaticos remotos, depende de la
disponibilidad de las redes de datos.

= Los sistemas de alta disponibilidad de los
servicios informaticos dependen de las redes de
datos.

= La disponibilidad de las redes depende de
medios fisicos (Cables, antenas, microondas y
activos de red) y logicos (protocolos y accesos).




SERVICIOS DISPONBLES




SERVICIOS DISPONIBLES

Tipos de servicios

e Enlaces de acceso a internet

e Enlaces punto a punto (P2P)
o Redes privadas virtuales (RPV)
o LAN to LAN (L2L)

e Enlaces punto a multipunto (P2MP)

e Fibra oscura




SERVICIOS DISPONIBLES
Implementacion de servicios sobre FO
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SERVICIOS DISPONIBLES

Implementacion de servicios sobre MPLS

Para dar alta disponibilidad a la red,
generalmente implementa un LAYOUT de
anillos redundantes y con nodos
Interconectados.

Contiene multiples pasos entre los puntos de
interconexion.

Desde los nodos se realiza la comunicacion a
los distintos clientes, denominada “ultima milla
Para dar alta disponibilidad en el cableado
hacia el cliente, se puede implementar en la
“ultima milla” caminos disjuntos.

Para asegurar todo el circuito, se debe
implementar “ultima milla” desde distintos
nodos de la red MPLS.




DISPONIBILIDAD EN REDES DE
DATOS WAN

;Por qué preocuparnos?




Enlace por Fibra Optica

El cable mas eficiente, de gran ancho de banda y
baja latencia, no requiere mantenimiento, pero
no esta libre de un incidente...




Enlace por Fibra Optica

Puedo evitar el tendido subterraneo y ahorrar
costos de despliegue. Si existe una alternativa, e:
porque tiene alguna desventaja. |

VS.

« Up to 61% cheaper 85('58.3’[‘)’

« Quicker to find
and fix faults

 Longer lifespan

* unless you think powerpoles are works of art




Enlace por radiofrecuencia

Permite unir dos puntos con linea de vista
distantes a muchos kilometros, es economico y de

bajo mantenimiento, pero no esta libre de las
inclemencias cllmatlcas...
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Enlace Satelital

Llega a practicamente a cualquier locacion y
tiene un despliegue rapido, pero no esta
libre de las inclemencias climaticas...




ALTA DISPONIBILIDAD EN
REDES DE DATOS LAN




ALTA DISPONIBILIDAD
MODELOS DE DISTRIBUCION INTERNA

Spine-Leaf Traditional 3-Tier

Spine/Leaf Data Center Network Architecture Traditional Three-Tier Data Center Network Architecture
WAN/Core Router

Spine

switches Core

switches
Leaf Aggregation
switches switches

Access
Servers switches

WAN/Core
Router

Servers




Conceptos de
distribucion de redes

Componentes del modelo “CORE”, camino
activo y contingencia:

CORE
e Es el nucleo de distribucion.

DISTRIBUTION / AGREGATION
e Conecta el core con los equipos de acceso

ACCESS
e (Conecta los terminales.




ALTA DISPONIBILIDAD
DISTRIBUCION INTERNA

Componentes del modelo “SPINE-LEAFT”:

Los SPINE trabajan “agrupados entre si”
manteniendo todos los caminos activos
hacia los LEAFT

Los LEFT, creen estar conectados a un
unico SPINE.

Escalabilidad horizontal

Mayor ancho de banda, todos los caminos
activos.

Menor latencia, menos saltos.




ALTA DISPONIBILIDAD
DISTRIBUCION INTERNA

Con que contamos en las redes WIFI
(Concentradores + APs):

e (Controladores con autosensado de senal
entre los AP y regulacion de potencia.

e AP con regulacion de potencia comandada
por el controlador.

e Bloqueo de sefal no permitida mediante
interferencia automatica desde los AP.




Y el transporte fisico...




ALTA DISPONIBILIDAD
DISTRIBUCION INTERNA

Lograr disponibilidad también implica
poder resolver los problemas, ;por donde
empezamos?
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DISTRIBUCION INTERNA

ALTA DISPONIBILIDAD

Cableado estructurado




Redes de datos

Consultas...




Escalabilidad y
disponibilidad de
almacenamiento

onPremises
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Sistemas de almacenamiento de datos




Almacenamiento de datos

Evolucion de los sistemas de almacenamiento
corporativos:

= Sistemas y almacenamiento centralizado

» (Cajas de discos conectados mediante controladoras de
acceso directo (DAS) |

= (Cajas de discos accedidas mediante redes de
almacenamiento (SAN)

» (Cajas de discos accedidas mediante redes de datos IP
(NAS)

= Sistemas de almacenamiento virtuales (VSAN)
Servicios de almacenamiento en la nube.




Almacenamiento de datos

Sistemas de almacenamiento accedidos de = '>\
directa (DAS) \

Accesible mediante controladoras e interfaces conectad
en forma directa a los servidores implementando protoco
de comunicacion de acceso por bloques.

Protocolos:
= SCSI
= SAS Direct
- FC Attach SCSI
Storage SAS
(DAS) FC

Storage Tape



Almacenamiento de datos

Sistemas de almacenamiento accedidos de mane
directa (DAS) \

Ventajas:
= Ancho de banda garantizado
= Facilidad de configuracion y mantenimiento

Desventajas:

= Escalabilidad limitada cantidad de puertos
disponibles en la unidad de procesamiento que lo
utiliza.

= |nvisible para equipos no conectados fisicamente.



Almacenamiento de datos

Red de almacenamiento de datos (SAN)

Accesible mediante controladoras e interfaces conectac
traves de una red de almacenamiento con protocolos de
red para acceso por bloques. |

Protocolos:
=iSCSI
-FC
=FICON (IBM)

FC
FICON



Almacenamiento de datos

Representacidon de una red SAN en configuracié
disponibilidad ”

. Rack and Tower
Servers

fIIIIIIIII
i ‘

Blade servers

A o

(LS

Stor ages

SAN Switches




Almacenamiento de datos

Red de almacenamiento de datos (SAN)

Ventajas:
= Gran capacidad de ancho de banda

= Posibilidad de presentar los recursos a todos los
miembros de la red SAN

Desventajas:

= Costos altos por la necesidad de componentes
especificos y redundantes de la red.

= Mayor complejidad de administracion, suma un
componente(SAN) a la infraestructura.




Almacenamiento de datos

Almacenamiento conectado en red (NAS)

Consiste en almacenamiento accesible por medio de
redes IP de transferencia de archivos.

Los servicios son expuestos
bajo protocolos:

=NFS
=CIFS

~HTTP
=FTP Servers

Clientes




Almacenamiento de datos

Almacenamiento conectado en red (NAS)

Ventajas:

= Administracion del sistema de archivos delegada en el
dispositivo NAS

= Posibilidad de acceso concurrente a los datos administr d
el dispositivo NAS

= Mayor riesgo por uso de ancho de banda en red de datos, si ,e
compartida con la red de otros servicios. |

= Utilizacion/reutilizacion de arquitectura de red de dato
existente

Desventajas:

= Menor rendimiento debido a las capas de abstraccion



Almacenamiento de datos




Almacenamiento de datos

Almacenamiento distribuido (horizontal)

Ventajas:

= Mayor disponibilidad, basada en la duplicacion de datos
distribuidos

~ Mayor escalabilidad de capacidad y performance teorice
(Sumando nodos al cluster de almacenamiento) |

> Menor costo del equipamiento (hardware)

Desventajas:
= Mayor esfuerzo de ingenieria

> Menor tasa Volumen crudo/Volumen disponible



Disponibilidad de los datos




Disponibilidad de los datos

Disponibilidad (Availability):

Es la posibilidad de poder continuar dando servicios de
storages ante un evento de falla en el hardware o softwe

Ejemplo de elementos que aumentan la disponibilidad:
» Controladoras Redundantes
= Fuentes de energia y ventiladores Redundantes
= Switches redundantes (SAN/NAS)
= Tarjetas con dos puertos o dos tarjetas
= Proteccion RAID
= Discos de repuesto (spare)



Disponibilidad de los datos

Rendimiento (Performance):

Es la métrica usada para definir la velocidad de una
sistema de almacenamiento.

Existen 3 métodos de medicion:

e Input/Outputs per second (IOPS) - Bases de datos

e Throughput per second (MB/sec) - Streaming
media

e Response Time - el tiempo que tarda en
responder el almacenamiento un pedido de la
aplicacion (se mide en milisegundos [ms])




Disponibilidad de los datos

Soluciones para garantizar la disponibilidad de |

ON-LINE vs OFF-LINE

Factores para la toma de decisiones:

e Nivel de disponibilidad de los datos para su uso, en
téerminos temporales.

o Inmediato (on-line)
o Diferido (off-line)
e Costos de inversion(CAPEX) y de explotacion(OPEX). y




Disponibilidad de los datos

Medidas de resguardo OFF-LINE




Disponibilidad de los datos

Dispositivos de almacenamientos en cinta

Tapes Drives manuales:
» 1 cabezal de lectura/escritura
= 1 cinta
= Operacion manual

Tapes Drives semi-automaticos (autoloader):
= 1 cabezal de lectura/escritura
= 8 0 9 cintas
= Operacion automatica




Disponibilidad de los datos

Tipos de almacenamientos en cinta

Tapes Drives Tapes Drives automaticos:

|

|

|

Tapes Drives Virtuales (librerias Virtuales VTL):

|

|

|

Varios cabezales de lectura/escritura
Varios slots para cintas
Operacion automatica

Backup a disco que emula tecnologia LTO
Emula Varios cabezales de lectura/escritura
Emula Varios slots para cintas
Operacion automatica
Mejora los tiempos para realizar el backup y el restore

Utiliza técnicas de deduplicacion / compresion para reducir
espacio



Consultas...




Continuidad en las
operaciones de
negocio
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Plan de contingencia y recuperaciéon ante
desastres




Plan de contingencia y recupera¢
ante desastres

Existen una variedad de riesgos que pueden afectar
significativamente las operaciones de IT:

» Desastres naturales

» Pérdida del suministro eléctrico
» Fallas de hardware/software

» Errores humanos

Un Plan de Contingencia incluye las medidas técnicas,
humanas y organizativas necesarias para garantizar la
continuidad del negocio y las operaciones de una
compania ante un desastre.




Plan de contingencia y recuper

ante desastres

Recovery Time Objective (RTO)

Tiempo que pasara una infraestructura antes de estar
disponible.

Para reducir el RTO, se requiere que la Infraestructura
(Servidores, Redes, Almacenamiento, Base de Datos, Aplicaciones
etc) esté disponible en el menor tiempo posible pasado el evento
de interrupcion.

Recovery Point Objective (RPO)

Representa cuantos datos esta dispuesta a perder la organizacion
ante la ocurrencia de un incidente. *
Para reducir un RPO es necesario aumentar el sincronismo de
réplica de datos.




Plan de contingencia y recuperag

ante desastres
Tecnologias de Replicacién - RPO

Backup Replicacion

Perioddica
Replicacion

Asincroénica
Replicacién

Sincroénica




Plan de contingencia y recuper

ante desastres
Tecnologias de Recuperacion - RTO

Wks

Los tiempos de Recupero incluyen: [ |

. Clusterin -
> Deteccion de Fallas g Migracion \
~ Recuperar el acceso a las redes Manual ~ Tape

Resto e

» Recuperar los datos
= Restaurar las Aplicaciones



Plan de contingencia y recupera
ante desastres ‘

Timeline of a Disaster Recovery

Recovery Time Objective (RTO)
of iransaction integrity




Plan de contingencia y recuPera\

ante desastres

Estrategias de proteccion de datos

Copias de resguardo en
discos locales y externos:

Ventajas:

= Rapido acceso

= Integracion con aplicaciones y
bases de datos

Desventajas:
= Costo alto

> No es transportable a otro
datacenter

= Si la falla se produce en el
datacenter no puedo recuperar el
dato

»Costo bajo
~Transportable a otro datacenter

=Requieren mayor tiempo de

Copias de resguardo
periodicas en cinta, s
almacenamiento de m
externa en discos local
externos:

Ventajas:

Desventajas: |

recupero




Plan de contingencia y recuperag

ante desastres
Estrategias de proteccion de datos

Replicacion de datos en sitio externo:

Ventajas:

= Permite tener un resguardo de los datos fuera del datacenter
principal

Desventajas:

= Implica un costo en licencias de replicacion

= No me permite continuar la operacion ante una contingencia en
el datacenter principal




Plan de contingencia y recuPera\

ante desastres
Estrategias de proteccion de datos

Replicacion de datos en centro de datos externo implem
como sitio de contingencia. (Para garantizar continuidad
negocio offsite)

Ventajas:

»=Ante una contingencia en el datacenter principal se puede continuarla
operacion en el datacenter de contingencia ,
rAas

=Permite volver a operar rapidamente (depende del RTO) y de forma
sencilla (comparado con backup y restore de cintas) \

Desventajas: \.

»Representa un costo alto dado que se debe duplicar la infraestructura
necesaria para operar

=Implica un costo en licencias de replicacion




Plan de contingencia y recupera
ante desastres |

Medidas para la recuperacion ante desastres:

Medidas Preventivas:

> Acciones para evitar la ocurrencia de eventos no deseados

Medidas de deteccion:

> Controles para la deteccidon de eventos no deseados

Medidas correctivas:

> Acciones para recuperar la operatoria de los sistemas




Consultas...




Herramientas d
seguridad de la
informacion dentro de
una arquitectura de
soluciones
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Firewall

o '
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JECT

\UREJEC

Mds informacion relacionada:
https://www.tecnologia-informatica.com/que-es-firewall-como-funciona-tipos-firewall/




IDS & IPS

[

Corp LAN

Attacker

SR

Management
System

1 1 |
L 11 a
L L1

Firewall

|
Attacker !

Mds informacion relacionada:

https://www.juniper.net/uk/en/products-services/what-is/ids-ips/



IDS & IPS

IDS vs. IPS

. IPS is a control system.
IDS are detection and

monitoring tools.
Both read \ The control system accepts

network packets \', and rejects a packet based
and compare the | on the ruleset.
contents to a |
database of
IDS requires a human known threats.
or another system to
look at the results.

These tools do not take
action on their own.

'/I IPS requires that the
database gets regularly
updated with new
threat data.

Mds informacion relacionada:
https://www.quora.com/What-are-IDS-and-IPS-What-is-the-difference-between-them




WAF

WEB APPLICATION FIREWALL

WEB TRAFFIC WEB TRAFFIC
“---> ] ¢-----» I
== s
USER REQUEST WAF YOUR CONTENT
INDENTIFIES AND
BLOCKS MALICIOUS
TRAFFIC

Mds informacion relacionada:
https://www.cybercureme.com/what-is-a-web-application-firewall-waf-different-types-of-waf/




VPN

Branch Headquarters

Home user Mobile user

Mds informacion relacionada:




SIEM
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Mds informacion relacionada:

https://searchsecurity.techtarget.com/definition/security-information-and-event-manageme




Actualizaciones de seguridad

En toda solucion informatica intervienen elementos de hardware, software y
comunicaciones. Todos ellos son en Ultima instancia, controlados por algiin componente
de software.

Por ejemplo:
e Firmware
e Sistemas operativos
e Bases de datos
e Aplicaciones

Cualquiera de estos sistemas son susceptibles de presentar fallos de seguridad por tanto
resulta clave en cualquier solucidn controlar el estado de TODOS los sistemas
involucrados en la misma de manera que se encuentren actualizados es sus versiones de
manera que impida a cualquier atacante “explotar” posibles vulnerabilidades conocidas
dentro de versiones de software que no hayan sido actualizadas.

Buscamos entonces:
e Reducir la exposicidn a ciberataques.
Eliminar la pérdida de productividad por salidas de servicio.
Proteger los datos.
Proteger a otros sistemas de la posible explotacion propia para dano a terceros.

Mds informacion relacionada:
https://www.blackstratus.com/what-is-a-security-patch/




;Por que todo ésto es importante?

Porque toda solucion debera contener, en al menos alguno de sus elementos, las
caracteristicas de:

e Disponibilidad
e Confidencialidad
e Integridad

La disponibilidad, ;no la resguarda la escalabilidad y la redundancia?
Si, pero solo en los casos de trafico bien intencionado. Cuando hablamos de trafico NO
genuino, la escalabilidad y la redundancia NO alcanza.

La confidencialidad, ;no deja de ser importante cuando el contenido es publico?

Si, pero ese contenido es servido probablemente por algin cédigo dinamico, alguna base
de datos o incluso administrado por otra aplicacion que podria estar expuesta, y a partir
de alli ser explotada de manera malintencionada.

;Qué pasa con la integridad?

En general el menor de los problemas de integridad es detectar alguna alteracion
accidental o intencional de los datos y recuperarlo desde algun sistema de resguardo. La
mayor gravedad de los problemas de integridad sobrevienen cuando a partir de fallas de
integridad sobrevienen consecuencias con terceros a la organizacion, las cuales NO solo
pueden sobrellevar problemas de imagen de marca, o desvalorizacion de la empresa sino
que pueden involucrar cuestiones legales.







Gestion del valor
ganado (EVM)
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proyectos. Integra alcance, cronograma y cost
para medir el rendimiento y el avance del
broyecto en forma objetiva.

El rendimiento se mide determinando el costo
presupuestado del trabajo realizado (lo que
llamamos valor ganado) y comparandolo con el
costo real de ese trabajo.




\
EVM, Gestion del valor ganado (¢

El avance se mide comparando el valor ganad'.
con el costo del trabajo planificado para ese
momento (lo que llamamos valor planificado).

Se requiere:

= Presupuesto del proyecto

- Duracion del proyecto

- Estimacion del trabajo entregado en cada
periodo del proyecto

= Estimacion de costo y duracion restante al

finalizar cada periodo del proyecto

Al final de cada periodo, datos de costo

incurrido con alto nivel de granularidad,

incluyendo el trabajo no finalizado




Variables Principales

= EV: Valor ganado

Es el costo acumulado del trabajo realizado
medido segun los valores establecidos en el
presupuesto.

= PV: Valor planeado

Es el costo acumulado del trabajo planeado
medido segun los valores establecidos en el
presupuesto.

= AC: Costo real.

Es costo acumulado y efectivamente incurrido
real para trabajo realizado.




Variables Secundarias

» BAC: presupuesto del proyecto. Es el costo total
previsto inicialmente para el proyecto. |

» ETC: Estimacion para finalizar.
Es la estimacion del costo del trabajo que aun resta
para completar el proyecto.

> EAC: Estimado a la conclusion (AC + ETC). |
Es el costo proyectado a la finalizacion del proyecto. |
Constituye una re-estimacion del costo del proyecto |
durante su ejecucion, la cual se espera que resulte \
mas certera que la inicial (BAC) ya que estima un '=
periodo mas corto \

» VAC: Variacion a la conclusion :
Es la diferencia entre el BAC y el EAC. Es el desvio
en el costo total del proyecto. Lo que se conoce
COmo overrun o underrun




Formulas de indicadores

» CV (Variacion de costos): CV = EV - AC

» SV (Variacion de cronograma): SV = EV - PV
= SPI (Indice de desempefio de cronograma): SPI = EV + PV"-.,_
» CPI (Indice de desempefio de costos): CPI = EV + AC ‘
> EAC (*)

= VAC= BAC - EAC

(*) Desarrollado mas adelante




Formulas de indicadores (cont.)

» TCPI (Desempeno de costos requerido para finalizar den
de BAC -0 EAC): |

1. (BAC - EV) + (BAC - AC)
2. (BAC - EV) = (EAC - AC), si hay un nuevo presupuesto




El valor de EAC (AC + ETC) depende de ETC y éste de la forl
en la que consideremos que sera el desempeno en lo resta -‘*..
proyecto.

Se plantean cuatro escenarios basicos:

1. Desempeio tipico: la performance de costos observada
hasta el momento, se mantendra hasta la finalizacion del
proyecto:

EAC = BAC + CPI

2. Desempeno atipico: la performance de costos observada |
hasta el momento ha sido excepcional y, por lo tanto, no se
mantendra de aqui en adelante sino que la eficiencia de
costos correspondera a lo planificado:

EAC = AC + (BAC - EV)




Formulas de indicadores (cont.)¥

3. Cambio a desempeno diferente: la performance de costc
observada hasta el momento no se mantendra; de aqui er
adelante habra una diferente: ‘

EAC = AC + [(BAC - EV) = CPI

Si el nuevo CPI debe permitir concluir el proyecto dentro
del BAC: |

nuevo]

CPl_ =[(BAC - EV) + (BAC - AC)]

nuevo

Si el nuevo CPI estara afectado por la performance de
cronograma observada:
CPI = (CPI x SPI)

nuevo



Formulas de indicadores (cont.)

4. Nueva estimacion detallada: los desvios en la performa
son atribuibles a una mala estimacion o las condiciones
proyecto han cambiado significativamente por lo que los
supuestos de la estimacion original no resultan validos.
Para lo que resta del proyecto se debe realizar una nueva
estimacion detallada: |

EAC = AC + Nueva Estimacion




Representacion grafica

Value (PV)

PBB s
PR
- A

Management R :
Reserve (MR) o5e :
- BAC
PMB ;
¢ :
/s ;
o /s Planned :

Earned
Value (EV)

Time Now

PMB (Performance Measurement Baseline): plan integrado de alcance, cronograma y
costo aprobado para el trabajo del proyecto contra el cual se compara la ejecucion con el
fin de medir y gestionar el desempefio.

PBB (Project Budget Base): punto de partida sobre el que se construyen los
presupuestos originales. Representa el presupuesto total del proyecto, incluida la reserva

de gestidn y los costos estimados para el trabajo que ha sido autorizado pero que aun no
esta completamente definido.




Calculo de PV/EV en tareas inco

Para las tareas que se encuentran en curso al final
un periodo, se deben estimar los valores de PV y E
Existen diferentes criterios basados en porcentajes
avance fijos que asignan al inicio una porcion del v
de PV para la tarea y completan el resto cuando
finaliza la tarea:

0/100 0% 100% 100%

50/50 50% 50% 100%

25/75 25% 75% 100%




Estado del proyecto

Se mide en dos dimensiones: costos y cronograma '

CPI>1, SPI<1 CPI>1, SPI>1
Debajo de presupuesto y Debajo de presupuesto y
retrasado adelantado

CPI1

CPI<1, SPI<1 CPI<1, SPI>1
Encima de presupuesto y Encima de presupuesto y
retrasado adelantado

SPI




Lo bueno, lo malo, lo feo

» Lo bueno: conecta alcance, cronograma y costos.
No solo observa los costos plamflcados y reales,
sino también el trabajo planificado y el real

» Lo malo: aunque las métricas resumen el
desempeno hasta el momento, comparan real con
planificado y senalan problemas de avance, no
indican sin ambigiiedades cuales son las acciones |
apropiadas que deben tomarse. |

| s Bl
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Project A Project8

Aqui tenemos dos proyectos con lineas base y
tareas identicas en duracion y valor planeado. Las
tareas en negro son las completadas/




\

Lo bueno, lo malo, lo feo (cont.)

= Ambos proyectos tienen el mismo EV, SPI y CPI,
pero, ;qué proyecto es probable que se complet
primero?

En igualdad de condiciones, los cronogramas

indican que el Proyecto B se completara antes qu

el Proyecto A, el cual tiene siete tareas sin
completar en un camino. Las métricas de EVM no
senalarian esta situacion.

Aunque el EV puede proporcionar algunas medidag,'
objetivas de desempeno, las métricas agregadas eh
moneda no pueden sefalar areas especificas de
buen o mal desempeno ni a sus causas. Sin el |
conocimiento del area de interés, no se pueden

iniciar ni dirigir acciones correctivas.




\
Lo bueno, lo malo, lo feo (cont.)

= Lo feo: las metodologias de control de procesc

d1st1nguen dos tlpos de variacion: .

e variacion propia de la naturaleza del proces ”

e variacion que puede atribuirse de causa que
puede evitarse

El intento de “corregir” la variacion propia de la
naturaleza del proceso empeora los resultados
pasando un proceso bajo control a un estado fuera
de control. |

El mismo concepto se aplica a los proyectos. Es "x\
decir, responder a pequenas variaciones de las que
se conoce origen mediante cambios en el proyecto
probablemente resultara en un peor desempeno
del mismo

\I




EVM y Agile




El alcance es flexible

Dos mundos con leyes diferentes

El alcance esta establecido en la
linea base y se controla

El cronograma es fijo. Cada sprint
finaliza en la fecha planificada

Cada paquete finaliza cuando se
completa el trabajo del mismo

Se planifica a ultimo momento
(antes de que comience el
siguiente sprint)

Se planifica todo el proyecto antes
de iniciarlo

El presupuesto no suele ser la
prioridad (proyectos time and
material)

El presupuesto esta establecido en
la linea base y se controla
(proyectos fix price)

No es obligatorio obtener datos de
costos durante la ejecucion

La obtencion de datos de costos
durante la ejecucion es critica




;Mundos compatibles?

= El enfoque agil adolece del factor critico de e';;
de EVM: la calidad de la linea base de "
planificacion

= El alcance de un proyecto agil no puede definirs
al inicio con una técnica bottom-up como en un
proyecto tradicional

= La aplicacion directa de EVM en proyectos agiles
probablemente resultara en un Valor Planificado
(PV) determinado al inicio del proyecto, invélido\'
con un exceso o defecto durante la ejecucion del
proyecto que requeriria varias nuevas lineas de \\ -
base \




Y

;Mundos compatibles? (cont.) |
= ;Esto significa que EVM es irrelevante en proy'{"f.;
agiles? &

= El concepto de Valor Ganado (EV), que relacion
el avance fisico real con los costos reales, es ta
relevante para proyectos agiles como para

cualquier otro tipo de enfoque de gestion de
proyecto

= Los gerentes de proyecto siempre buscan
responder preguntas como

o ¢Cuanto hicimos?

o ¢Cuanto mas queda por hacer?
o ¢Cuanto gastamos hasta ahora?
o ¢Cuanto va a costar todo esto?




;Mundos compatibles? (cont.)

= La clave esta en observar los mecanismos |
agiles de seguimiento de proyectos y como se
pueden utilizar y/o mejorar para proporcionar
la informacion requerida en EVM




Enfoque

> Lo primero es tomar un marco temporal que |
permita tener un alcance definido con
claridad suficiente para hacer proyecciones
durante la ejecucion

= Un ciclo de trabajo que sea suficientemente
largo para que resulte relevante hacer
proyecciones y, suficiente corto como para
que no cambie el objetivo que queremos
lograr

= En proyectos de desarrollo de un producto, el
ciclo de generacion de un release (que puede
tener varios sprints) se adapta a lo requerido




Enfoque

—_—

cont.)

item
ltems de alta prioridad

J

> —’
—‘ Los items en esta zona se
Release 1 _— > priorizan (en su mayoria)
A T
3
s <
Los items en esta zona
Release 2 pueden priorizarse en base al
release roadmap (por ejemplo,
release 1, release 2)
| Los items en esta zona
Release3 - reciben nivel de esfuerzo de
N priorizacion bajo o nulo
> "

items de baja prioridad . | b _/

Backlog de producto



Enfoque (cont.)

tamario estimado + media de velocidad medida = cantidad de sprints

item | Tamafio

200 puntos + 20 puntos / sprint = 10 sprints

Velocidad media = 20 puntos / sprint
5 S =200 puntos 20

Release 1

Relacién entre tamaio. velocidad y duracién




Homologacion de conceptos

Concepto

Budget At
Completion (BAC)

EVM tradicional

Presupuesto del proyecto

EVM agil

Presupuesto del
release

Baseline

Valor Planeado (costo

presupuestario del trabajo
que debe realizarse) para
cada periodo del proyecto

Cantidad de puntos (y
Su equivalente

presupuestario) que
deben completarse en
cada sprint

Planned Value
(PV)

Costo presupuestario del
trabajo que espera
realizarse para un
momento del proyecto

Cantidad de puntos (y
Su equivalente

presupuestario) que
deben completarse al
finalizar un sprint

Dualidad

punto-costo




Concepto

Earned Value (EV)

Homologacion de conceptos (cont

EVM tradicional

Costo presupuestario
acumulado del trabajo
realizado para un momento
del proyecto

EVM agil

Cantidad de puntos
acumulados (y su
equivalente
presupuestario) que se
completaron al finalizar
un sprint

Actual Cost (AC)

Costo real del trabajo
realizado acumualdo para
un momento del proyecto

Costo real acumulado
de los puntos
completados al
finalizar un sprint

Cost Performance
Index (CPI)

Cuanto se obtiene por
unidad de costo
comparado con el estimado
originalmente:

EV +AC

Cuanto se obtiene por
unidad de costo
comparado con el
estimado
originalmente:

(costo estimado/punto)
+ (costo real/punto)




Homologacion de conceptos (cont

Concepto

Schedule
Performance Index
(SPI)

EVM tradicional

Tasa de avance lograda en
comparacion con el
cronograma original:

EV + PV

EVM agil

Tasa de avance
lograda en
comparacion con el
cronograma original:
(cantidad de puntos
entregados) +
(cantidad estimada de
puntos)

La relacién entre punto y costo debe ser constante para
todos los items del backlog incluidos en el release.

Esto es, si dividimos la cantidad de puntos de un item grande y
complejo por su costo, nos debe dar el mismo valor que si lo
hacemos para uno pequefio.

Todo el analisis de las variables se basa en este supuesto.




Calculo de linea base

1. Cantidad de sprints planificados para un relé
2. Cantidad de dias calendario que dura un sprir

3. Cantidad de puntos planificados para un relea
representa el trabajo que espera completarse. S
desagrega por sprint y de ese modo permite
calcular el porcentaje esperado de avance al
dividirla por la cantidad esperada para el release

4. Monto del presupuesto definido para un releas?
5. Fecha de inicio del proyecto \
\



Mediciones necesarias

1. Cantidad de puntos completados
2. Cantidad iteraciones completadas
3. Costo real acumulado

4. Cantidad de puntos agregados y quitados del
plan de release: representa el cambio en el
trabajo planificado; implica una nueva linea base




Puntos y costos

= A la cantidad de puntos necesaria para
completar el release le corresponde el
presupuesto (BAC) de este ultimo

= Esto permite convertir puntos en costos en
cualquier momento del proyecto para calcular
PV y EV (relacion punto-costo constante)

= Si tenemos un presupuesto de $800.000 y se
han completado 50 puntos de los 200
estimados para el release, entonces su costo
sera (50/200) x $800.000 = $200.000

= Si los responsables de la gestion del release
No manejan costos en moneda, en su
reemplazo pueden utilizarse horas-hombre
siempre que cuente con relacion
punto-esfuerzo constante




Graficos: burn-down chart

~ Burn-down chart es uno de los mas utilizados'
para el seguimiento de releases, por su
simplicidad

= Es una representacion descendente de los
story points o horas-hombre que restan
completar

= Consta de dos lineas sobre lo restante: lo
planificado originalmente y lo esperado en la
situacion actual




Graficos: burn-down chart (cont.

Burn-down chart




Graficos: burn-up chart

= Por otra parte, burn-up chart muestra la "%g.
informacion en base al avance de abajo hacia |
arriba

= Consta de tres lineas: alcance, avance
planificado y avance real

> Muestra una ventaja importante al permitir
separar el alcance del avance

= En el burn-down se combinan y no es posible
visualizarlos ni identificar cambios en alcance
o avance. Por lo tanto, puede mostrar que la
performance del equipo no es buena cuando
el problema podria estar en un incremento
del alcance




Graficos: burn-up chart (cont.)
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Burn-up chart




Graficos: ventajas

= Para mostrar claramente como funciona y por
qué burn-up es ventajoso, sigamos el ejemplo
asumiendo que para el sprint 6 entregan 120
puntos, pero el alcance también aumenta en |
120 |



Graficos: ventajas (cont.)

Burn-down con incremento de alcance




Graficos (cont.)
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El uso de burn-up permite una
mejor vision de lo sucedido




Graficos: curvas S
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Conclusiones

= Si bien hay dificultades cuando se intenta aplicar EVM a
proyectos agiles, estos cuentan con técnicas de gestion |
como los burn charts que proveen informacion de estadoy ' '
avance muy similares a la que EVM intenta medir

= Es posible EVM en proyectos agiles mediante el uso de solo
tres parametros de planificacion y ejecucion: backlog,
velocity y costo

= Si se logra establecer una relacion constante punto-costo
(o punto-esfuerzo), en todo momento se podra convertir
tamano en costo (o esfuerzo)

= Se puede agregar informacion de costos en los graficos
como una segunda ordenada a la derecha de los mismos

» Se debe elegir un ciclo de trabajo que sea suficientemente
largo para que resulte relevante hacer proyeccionesy,
suficiente corto como para que no cambie el objetivo que
queremos lograr. La generacion de un release de producto
es el caso comunmente utilizado
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Recursos Humanos

“En el ambiente competitivo de negocios, el éxito

depende mas de la eficaz administracion de los
recursos humanos que de la estructura, tecnologia,
recursos financieros y materiales que son
sOlo elementos fisicos e inertes que requieren ser
administrados con inteligencia.
En consecuencia, las personas son el unico factor
dinamico de las organizaciones - sean privadas o
publicas, lucrativas, sin &nimo de lucro, grandes o
pequenas”

ADMINISTRACION DE RECURSOS HUMANOS - CHIAVENATO




Definicion de Administracion de
Recursos Humanos

Es el conjunto de actividades que ponen en

funcionamiento, desarrollan y movilizan a las personas

para que una organizacion alcance sus objetivos.




Administracion de Recursos
Humanos

De la definicion podemos desprender que:

1. En el proceso de gestion de recursos humanos intervienen todas
las personas de la organizacion, desde el directorio hasta los
niveles mas operativos.

2. Para poner en funcionamiento los RRHH es necesario definir
politicas y articular las funciones dentro del marco de los objetivos
organizacionales (4lineacion con la estrategia).

3. Se necesitan métodos para captar, conservar y desarrollar los
recursos humanos (operativa).

4. La gestion de recursos humanos debe ser realizada dentro de un
marco reglamentario y administrativo.




Administracion de Recursos
Humanos

Estrategia de la Organizacién

~ « Innovacion
Capacidades * Actualizacion constante
Organizacionales |+ Crecimiento sostenido
_ * Flexibilidad

Plan Estratégico de RRHH

| | |

Atraer Retener Desarrollar

| |




Liderazgo

"Un lider es un negociador de esperanzas".
Napoleon Bonaparte, lider francés.

"La mnovaciodn es lo que distingue al lider de los seguidores".
Steve Jobs, fundador de Apple.

“El mejor lider es aquel que tiene el suficiente criterio para
elegir buenos colaboradores para hacer lo que hay que hacer,
y la suficiente fuerza de contencion para no entrometerse
mientras lo hacen.” Theodore Roosevelt, ex-presidente de

EEUU.

“Lider es alguien que tiene seguidores®. Peter Drucker,
filosofo del siglo XX.




Liderazgo

* Liderazgo: Es la capacidad de inspirar y guiar a
individuos o grupos. Liderazgo es el proceso de influir
en otros y apoyarlos para que trabajen con entusiasmo
en el logro de objetivos comunes. Se entiende como la
capacidad de tomar la iniciativa, gestionar, convocar,
promover, incentivar, motivar y evaluar a un grupo o
equipo.

Liderar # Administrar

* Administrar: asignar eficientemente 1os recursos y
personas a las tareas (tiempo, dinero, materiales, etc.)

* Liderar: consiste en influir en el comportamiento de las
personas.

“El liderazgo es una habilidad que se puede aprender
y entrenar”




Liderazgo

Administracion Liderazgo
*Racionalidad *Percepcion/intuicion
*Planeamiento *Orientacion
*Control *Motivacion

*Tarea *Vision

*Seguridad *Riesgo

Liderar implica administrar,
administrar no implica liderar




Caracteristicas de lideres efectivos

* Saben como administrar y resolver los conflictos del
grupo.

 Saben planificar y conocen con precision los roles de
cada miembro del equipo.

* Son flexibles para adaptar su estilo de Liderazgo a las
necesidades de sus subordinados.

* Delegan la autoridad entre sus subordinados.
* Son buenos comunicadores.

“Los lideres del futuro deberan tener la capacidad de
aprender y ensenar”




Desarrollo de equipos \

IMPORTANCIA DE LOS EQUIPOS

* El equipo de proyectos se caracteriza por el hecho de
que sus miembros cooperan entre si y se comprometen
con la consecucion de objetivos comunes.

* Debe ser capaz de generar SINERGIA entre sus
miembros para que el todo sea mayor que la suma de las
partes.

* Se caracterizan por la definicion de objetivos claros,
compartidos por todos sus integrantes, que les sirven de
guia en su accionar.




Desarrollo de equipos

OBSTACULOS AL BUEN FUNCIONAMIENTO

* Objetivos pocos claros y pobremente comunicados
 Definicion confusa de roles

» Comunicacion pobre

* Falta de Liderazgo

 Alta rotacion

« Comportamiento mapropiado




Gestion del Cambio

Entendemos la gestion de cambio
organizacional como el proceso
deliberadamente disefiado que mitigue los
efectos no deseados de este mismo cambio y
potencie las posibilidades de crear futuro en la
organizacion, su gente y contexto.




Niveles de Cambio

* Quiebres: ruptura en las recurrencias, transparencias, “pilotos
automaticos” en los que funcionan ciertos comportamientos, procesos,
metodologias o practicas de accion. La ventaja del término es que no
esta asociado con ningun juicio de valor, lo positivo o negativo del
quiebre esta en la mirada del observador de este.

* Transformacion: proceso in-out, que nace o emerge de los sujetos,
actores, o de la organizacion en pos de un futuro mejor; los procesos de
transformacion implican estructuras profundas de los sistemas, en
realidad es un cambio de sistema.

*_Cambio: proceso out-in que responde a una demanda de adaptacion
dentro del sistema. Proceso de mejoria, agregacion o reparacion
DENTRO del sistema.

La gestion de cambio nace desde la percepcion del tipo de quiebre
(cambio o transformacion) que esta en juego y desde alli arma su
estrategia de intervencion y las herramientas a utilizar.




Gestion del Cambio

La existencia de fuerzas impulsoras y restrictivas del cambio esta
vinculada a los beneficios y costos esperados del mismo.

FUERZAS IMPULSORAS

Se encuentran dentro o fuera del Proyecto. Vinculadas a diversos
factores: caracteristicas de la fuerza laboral, la competen01a la
tecnologia, las tendencias sociales, las crisis economicas y la
situacion politica mundial.

* Motivacion: producir, proporcionar un motivo o causa para una
accion. (Pirdmide de Maslow). Darle nuevos retos o desafios
intelectuales a personas que disfruten de ello.

* Persuasion: convencer con argumentos a alguien de algo. Ej:
Prometer que si se realiza cierta tarea va a ser recompensado
econOmicamente 0 que va tener un cargo mejor.




Gestion del Cambio

FUERZAS RESTRICTIVAS

* Resistencia Individual: La gente no se resiste a los cambios, se
resiste a ser cambiada. Sienten aversion al riesgo.

* Resistencia Organizacional: vinculado a factores como la inercia
estructural. Las Organizaciones prefieren hacer las cosas como las
hicieron siempre. El cambio es tambien resistido cuando amenaza las
relaciones de poder dentro del Proyecto o las posiciones de las
actuales autoridades



Gestion del Cambio

PIRAMIDE MOTIVACIONAL DE MASLOW

Aut ion

Necesidades Secundarias
Necesidades Primarias



Objetivos Generales de la
Administracion de RRHH

® Crear, mantener y desarrollar un conjunto de personas con
habilidades, motivacion y satisfaccion suficientes para conseguir los
objetivos de la organizacion.

* Crear, mantener y desarrollar condiciones organizacionales que
permitan la aplicacion, el desarrollo y la satisfaccion plena de las
personas y el logro de los objetivos individuales.

* Alcanzar eficiencia y eficacia con los recursos humanos
disponibles.




Negociacion

Una definicion de negociacion nos indica que es el proceso de
comunicacion que tiene
por finalidad influir en el comportamiento de los demas y donde

ambas partes lleguen a
un acuerdo GANAR-GANAR.

Otra definicion:

La negociacion es el proceso por el cual las partes interesadas
resuelven conflictos, acuerdan lineas de conducta, buscan ventajas
individuales y/o colectivas, procuran obtener resultados que sirvan
a sus intereses mutuos. Se contempla generalmente como una
forma de resolucion alternativa de conflictos o situaciones que
impliquen accion multilateral. (wikipedia)




Preguntas

1. ;Que opina de los recursos humanos en T.I?
2. (Qué roles o perfiles TI conoce?

3. (Cuanto paga el mercado por esos roles?

4. (Esta de acuerdo sobre los ingresos de los
profesionales TI en relacion a otras actividades como

medicina, abogacia, etc.?
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Gestion de abastecimiento

ABASTECIMIENTO

El abastecimiento es el proceso a traveés del cual una
organizacion puede adquirir bienes o contratar servicios,
provistos/prestados por terceros,y que son necesarios para
poder cumplir con sus operaciones propias de la organizacion.

GESTION DE ABASTECIMIENTO

Es la accion de utilizar los recursos que disponemos de
manera efectiva y eficaz para poder mejorar el proceso de
compra de los bienes y/o servicios que necesita la
organizacion para su funcionamiento.




Proceso de abastecimiento

2. Seleccion del
mecanismo de
compra

|. Definicion de
requerimientos.

.‘

) 4. Evaluacién de
3. Llamado y \@&E ofertas
recepcion K@
de ofertas

6. Recepcion del
producto o
servicio

5. Adjudicacion
de ofertas

7. Seguimiento y
monitoreo de la com




Etapas del proceso de
abastecimiento

I. DEFINICION DE REQUERIMIENTOS

Comienza con la deteccion de necesidades y termina con la definicion del
producto o servicio que permitira satisfacer esta necesidad.

Se trata de traducir la necesidad de un usuario o grupo de usuarios en un
requerimiento para los proveedores. Esto implica definir la necesidad y
determinar cuales son las caracteristicas mas importantes del bien o servicio
que se necesita adquirir o contratar y de la condiciones de compra y entrega
que nos gustaria asegurar.

CLAVES:

e Hacer participe a quienes necesitan del bien o servicio en la
organizacion.

e [Especificar claramente que se desea comprar y para qué fin.

e Realizar bases de Licitacion precisas y claras.

e Considerar la instalacion, soporte y servicio post venta.




II. SELECCION DEL MECANISMO DE COMPRA

Una vez que definimos qué necesitamos comprar, es necesario determinar qué
mecanismo utilizaremos para adquirir dicho bien servicio. Los mecanismos
se encuentran definidos por las leyes de Compras Publicas de cada
jurisdiccion(en el caso de organismos publicos) y/o por los reglamentos de
compras internos de cada organizacion.

Los mecanismos mas comunmente utilizados consisten en:

Sistema pensado especialmente para las compras habituales o estandares
CONVENIOS *La mayoria de las adquisiciones debieran realizarse por esta via,

MARCO *El procedimiento entrega amplias garantias de transparenciay permite
compras eficaces y eficientes.

z ¢ Se utiliza cuando el producto o servicio no se encuentra en convenio
LICITACION P

PUBLICA

marco.
* Es un proceso de amplia participacionya que es un llamado abierto

' * Es un mecanismo excepcional contemplado por la Ley, restringido a
LICITACION situaciones especiales establecidas en el Art.8 de la Ley de Compras
PRIVADA Publicas y Art. 10 del Reglamento de dicha Ley.

» Concursan sélo los proveedores invitados por la institucion.

» También se trata de un mecanismo excepcional contemplado por la Ley.

(L NI@l BIS@niel e Puede ser un proceso abierto o privado, o la emisidn directa de la orden de
compra a un proveedor, dependiendo de la excepcidon que se trate




III. LLAMADO Y RECEPCION DE PROPUESTA

Esta etapa tomard diferentes formas dependiendo del mecanismo de compra que se
haya seleccionado. En algunas ocasiones, este proceso serd relativamente sencillo,
como en el caso de productos que sean ofrecidos a través de Convenios Marco, ya que
se solicita la aceptacion de una orden de compra y una vez que el proveedor acepta se
cierra esta etapa. En otros casos, esta etapa puede involucrar licitaciones, donde habra
que definir plazos, redactar bases, publicarlas, recibir y resolver consultas, etc.

IV. EVALUACION DE PROPUESTAS

Una vez que tenemos las propuestas de los oferentes, debemos analizar cuantitativa y
cualitativamente si ellas satisfacen nuestras especificaciones.

Para ello se realiza un proceso de evaluacion que podra ser mas o menos complejo,
dependiendo de las caracteristicas de la compra.

Es fundamental definir previamente el método que se usard para comparar las
alternativas, lo que en la practica significa establecer indicadores para los aspectos
claves que se desean evaluar y el modo en que se piensan calcular.

Se debe comunicar previamente a los oferentes/potenciales proveedores bajo qué
criterios se les evaluara, detallando con precision.




V. ADJUDICACION DE OFERTAS

a) En esta etapa se cierra la evaluacion y decide a quien se comprara.

b) Deben formalizarse los acuerdos de facturacion, garantias, pago, servicio técnico,
etc.

c) La adjudicacion debe ser documentada, comunicada a todos los oferentes y
publicada oportunamente segun corresponda.

VI. RECEPCION DEL PRODUCTO O SERVICIO

a) Recepcion y verificacion del bien o servicio de acuerdo a lo solicitado en las bases
y condiciones y de acuerdo a lo ofertado.

b) Determinacion de la conformidad de los bienes entregados/servicios prestados
mediante un acta o informe.

VII. SEGUIMIENTO Y MONITOREO DE LA COMPRA

a) Evaluacion de los proveedores ( Ej: cumplimiento en la entrega, calidad del
producto, servicio post venta, etc).

b) Revisar peridodicamente fechas de término y renovacion de contratos.

c) Tener claro los mecanismos de garantias de la compra establecidos en las Bases de
Licitacion durante el tiempo que dure el contrato y hacerlos efectivos.

d) Ordenar y tabular la informacion relevante para futuras compras.




Benchmark
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Definiciones

e FEl benchmarking es un proceso continuo por el cual se toma como
referencia los productos, servicios o procesos de trabajo de las
empresas lideres, para compararlos con los de tu propia empresa y
posteriormente realizar mejoras e implementarlas.

e El benchmarking consiste en tomar "comparadores" o benchmarks a
aquellos productos, servicios y procesos de trabajo que pertenezcan a
organizaciones que evidencien las mejores practicas sobre el area de
interés, con el propodsito de transferir el conocimiento de las mejores
practicas y su aplicacion

e El benchmark es un punto de referencia utilizado para medir el
rendimiento de una inversion. Se trata de un indicador
financiero utilizado como herramienta de comparacion para evaluar el
rendimiento de una inversion (p. de vista econdmico)



https://es.wikipedia.org/wiki/Bien_econ%C3%B3mico
https://es.wikipedia.org/wiki/Servicio
https://es.wikipedia.org/wiki/Proceso_de_fabricaci%C3%B3n
https://es.wikipedia.org/wiki/Mejores_pr%C3%A1cticas
https://es.wikipedia.org/wiki/Conocimiento

El proceso




Sirve para:

e COMPARAR ELEMENTOS A TRAVES DE
CARACTERISTICAS CLAVES PARA LA SOLUCION

e OBTENER UN RESULTADO OBJETIVO
e OBTENER LA MEJOR RELACION COSTO / BENEFICIO

e COMPROBAR SI LOS ELEMENTOS ESTUDIADOS SE
ADECUAN A LAS NECESIDADES




Etapas del proceso

Descartar c
3 Realizar Determinar si Desarrollar
. ANALIZAR leme?tgs qlrJ]el "3hformes para mostra ) X e
ESULTADOS cunegee;)id%%esas los resultados el benchmark. de accion.

Tomar muestras Rgealizar
e las respuestas comparaciones y obtene
las distintas variables resultados.
analizadas.

REALIZAR Someter

el elemento
EL BENCHMARK a las pruebas

PREPARAR Recopilar pr

EL ENTORNO requerimientos del a la etapa de
DE PRUEBA tipo de Benchmark. ejecucion.

DETERMINAR EL Determinar Elegir los

. : Seleccionar las
LEMENTO DE quésevaa factores y Va”ablesopciones dol mercado.
ESTUDIO someter a estudio claves



Clases y tipos de benchmarks

RENDIMIENTO DEL SISTEMA ANIMACION /VIDEO TELEFONIA CELULAR

* ANTUTU:

* WWW.ANTUTU.CO
M

* PASMARK
SOFTWARE:

* www.passmark.com

- 3D MARK: - QUADRANT:

* https://quadrant-prof

essional.es.aptoide.co
m/

- AQUAMARK:

* LINPAK:



http://www.antutu.com/
http://www.antutu.com/

Es importante destacar que un
BENCHMARK, por el hecho de
encontrarse realizando una comparacion,

siempre trae aparejada una
UNIDAD DE MEDIDA




TPC - Transaction Processing Performance Council

*ORGANIZACION SIN FINES DE LUCRO
(www.tpc.org) )

« DEFINE BENCHMARKS DE MEDICION

DE PROCESAMIENTO DE e .
TRANSACCIONES EN BASES DE What's ey, R
DATOS. 5,}?’3‘;’//22;11: Wmmt Search

| e en e i
« ESTA COMPUESTO POR VARIOS L
TIPOS DE BENCHMARKS: e e otons v e e

m TPC-C

s TPC-E

s TPC-H

m TPC-DS

v I ‘PC Transaction Processing
Performance Council




EvaluandoSoftware.com

*ES UNA ORGANIZACION QUE SE DEDICA A LA DIVULGACION
DE ESTUDIOS, COMPARACIONES, MEDICIONES Y
RECOMENDACIONES DE SOFTWARE EMPRESARIAL EN
LATINOAMERICA. SE DESTACAN LOS ESTUDIOS ACERCA DE
ERP, CRM, BI.

« COLABORA CON LA TOMA DE DECISIONES YA QUE LAS
HERRAMIENTAS QUE PROVEE FACILITAN LA COMPARACION Y
LA EVALUACION DE SOFTWARE DE GESTION.

* PROVEEN WEBINARS, INFORMES, VIDEOS, OPINIONES,
LECTURAS, ETC.

https://www.evaluandosoftware.com/




Gestion
abastecimiento

ADR - FRBA - UTN - 2020





Proceso de abastecimiento

1. Definicién
de
requerimient
0sS.

2. Seleccién
del
mecanismo
de compra

;'t 4. Evaluacion
de ofertas

3.
Llamado
y ./
recepcion
de ofertas

6. Recepcién
del producto
0 servicio

5.
Adjudicacién
de ofertas

7. Seguimientoy
monitoreo de la
compra j




IV. EVALUACION DE PROPUESTAS

Una vez que tenemos las propuestas de los oferentes, debemaos
analizar cuantitativa y cualitativamente si ellas satisfacen nuestras
especificaciones.

Para ello se realiza un proceso de evaluacién que podra ser mas o
menos complejo, dependiendo de las caracteristicas de la compra.

Es fundamental definir previamente el método que se usara para
comparar las alternativas, lo que en la practica significa establecer
indicadores para los aspectos claves que se desean evaluar y el modo
en que se piensan calcular.

Se debe comunicar previamente a los oferentes/potenciales
proveedores bajo qué criterios se les evaluara, detallando con
precision.





EVALUACION DE PROPUESTAS

Pasos a realizar para evaluar las propuestas recibidas
los distintos oferentes: \

3.Armar el

cuadro de
ponderacion de

propuestas

2.Armar el
cuadro de
valoracion de
atributos

|.Armar el

cuadro de pesos
relativos





EVALUACION DE PROPUESTAS

Ejemplo seleccién de una Tablet

1. REQUERIMIENTOS

Preferido No deseado No considerado
Tamafo de pantalla mayor o igual a 7" Tamafio de pantalla mayor 8" Pesos mayores a 1kgr
Resolucién minima de 1024 X 600 Resoluciones superiores a 1024 X 600
Capacidad de almacenamiento igual o mayor Velocidad de procesador superior a
a 8gb 1Ghz
Conectividad Disco Sélido
Capacidad de almacenamiento mayor a
Costo menor a 10000 8gb
WebCam Frontal Ranura para tarjetas SD
Pantalla Color Varias opciones de conectividad
Duracién de bateria igual o mayor a 4 horas |Duracién de bateria de mas de 4 horas
Acelerémetro





EVALUACION DE PROPUESTAS

Cuadro de pesos relativos

Una de las cuestiones fundamentales para lograr una adecuad:z
es determinar los items (caracteristicas a evaluar) a tene
cuenta a la hora de armar el cuadro de pesos relativos y te
conocimiento lo mas profundo posible de cada uno de ellos
técnicamente como respecto a la oferta de mercado.

Se podrian realizar distintos agrupamientos de los items en
distintas categorias:

— Fisicas: tamanos, colores, pesos, materiales, etc. ”\
- De funcionamiento
— Técnicos

- Servicios de post venta: mantenimiento, garantia,
capacitacion, etc.





EVALUACION DE PROPUESTAS

Cuadro de pesos relativos: caracteristicas de su desarrollo

"Las filas tendran el detalle de los items a analizar con s
niveles de desagregaciéon (subitems. Tantos como sea nec
ejemplo si el item fuera Memoria RAM podria desagr
Velocidad y Capacidad.

" No necesariamente todos los items tienen que tener e
nivel de desagregacion.

"Algunos items podrian no tener desagregacion.

"En las columnas se visualizaran los n Niveles con sus respec
pesos por item y subitem. \
\

"Siempre en el Nivel 1 y el Nivel General (maximo n}.lvel

desagregacion) la suma de los pesos relativos sumara 100. |




EVALUACION DE PROPUESTAS

2. TABLA DE PESOS RELATIVOS

1. Técnico
1.1 Tamaho de pantalla
1.2 Disco sélido
1.3 Velocidad de procesador
1.4 Capacidad de almacenamiento
1.5 Duracién de bateria

2. Funcional 35
2.1 Resolucién de pantalla
2.2 Ranura tarjetas Sd
2.3 Opciones de conectividad
2.4 Acelerémetro

3. Costo 20

Total 100




EVALUACION DE PROPUESTAS

Valoracion de atributos

Para la mayoria de los items a evaluar el mercado nos ofrecera
alternativas, a las que llamaremos atributos.

Se deberan considerar para todos los items, los atributos posibles qu
ofrece el mercado (alcanzables por nuestro proyecto) y valorarlos res
de que valor o grado de satisfaccién extra nos da ese atributo a nu
proyecto.

Una propuesta que no cumpla con alguno de los requerimie
obligatorios no debe ser tenida en cuenta. Por tanto debera evaluars
grado de satisfaccién a partir de ese minimo especificado para cu
nuestra necesidad.

La asignacidon de valores a los atributos deberda estar entre 0 y 100 sien
0 para el atributo que cumpla minimamente con el requerimiento y 1
para lo que mas satisfacciéon nos daria.
Teniendo en cuenta que solo se tendran en cuenta los atributos posibl
existentes siempre deberia haber un atributo que nos 100% d
satisfacciéon (a excepcién de los atributos aditivos).

Existen 3 tipos de atributos:
 Mutuamente excluyentes
» Aditivos

o b rem e e B e e




EVALUACION DE PROPUESTAS

3. TABLA DE VALORACION DE ATRIBUTOS

1. REQUERIMIENTOS

Atributo
1. Técnico
1.1 Tamafio de pantalla |7~
(7"; 8.5"]
(8.5";11"]
>11"
‘ 1.2 Disco sélido ‘Si

No

‘ 1.3 Velocidad de procesador ‘1Ghz
(1Ghz; 1.5Ghz]
(1.5Ghz; 2Ghz]

> 2Ghz
‘ 1.4 Capacidad de ‘8G
almacenamiento (8G- 32G]

(32G-128G] _ rd
>128G

1.5 Duracién de bateria ‘4h
(4h- 5]
(5; 6]
> 6




EVALUACION DE PROPUESTAS

3. TABLA DE VALORACION DE ATRIBUTOS

1. REQUERIMIENTOS

Atributo

100

3. Costo

2. Funcional

2.1 Resolucién de pantalla 1280 X 800
1920x1080
2048x%x1536

2.2 Ranura tarjetas Sd Si
No

2.3 Opciones de conectividad Wi Fi
Bluetooth
3G

2.4 Acelerémero Si H/flxa“o
No

[1044,05; 9817,5]

£ FIDRE N-A114 \
HCOSL0)= -U, Ul 14X T+

111,9




EVALUACION DE PROPUESTAS

Ponderacion de propuestas

Con las propuestas que hayan cumplido con los requisitos in
se realizara el cuadro de valoraciéon de propuestas, del cu
propuesta seleccionada.

Para completar el cuadro de ponderacién hay que identificar
una de las propuestas item por item cual es el atributo ofrecid
se realiza el producto del “Peso” del item en el Nivel Gener
“Valor” asignado al atributo ofertado en cada caso (dividi
producto por 100). |

\

\
Luego se suman los productos obtenidos y se llega a total
propuesta. En un principio mejor sera la propuesta cuanto mas derc
100 sea su total. \




4. CUADRO DE PROPUESTAS

Propuesta 1

Propuesta 2

Propuesta 3

Item Peso NG
Atributo Valor Pond. |Atributo Valor Pond. |Atributo Valor
1. Técnico
1.1 Tamafio de pantalla
13,57" 0 0/10,1" 60 8,1111,6"
1.2 Disco sélido
4,5No 0 O|No 0 0/Si
1.3 Velocidad de procesador
9/1.2Ghz 10 0,9/]1Ghz 0 0/1,7Ghz
1.4 Capacidad
almacenamiento 9/8Gb 0 0/16gb 20 1,8/128gb
1.5 Duracién de bateria
9/5hrs 10 0,9/6hrs 40 3,6/10hrs
2. Funcional
2.1 Resolucién de pantalla 1920x10
12,25/1024x600 0 0/1280x800 40 4,9180
2.2 Ranura tarjetas Sd
7|No 0 0|Si 100 7/Si
2.3 Opciones de
conectividad Wi Fi / Wi Fi /
10,5Bluetooth 70 7,35Bluetooth 70 7,35\WiFi
2.4 Acelerémetro
5,25|No 0 0|Si 100 5,25Si
3. Costo 20 1879 90,48/ 18,096 3300/ 74,28 14,856
Total
27,246 52,856




EVALUACION DE PROPUESTAS

Costos — Concepto de Vida util

Para lograr una correcta selecciéon es fundamental determina
la vida Util del bien a adquirir contextualizado en nuestro pro

Cualquier bien tiene una vida util acotada ya sea por
deterioro o por llegar al limite de sus capacidades.

También se debe tener en cuenta que una vez terminada la vida
bien en nuestro proyecto éste tiene un valor residual (ya sea
totalidad o por componentes) que puede ser positivo o negativ
Ccaso que tengamos que pagar para que sea retirado por ejemd\lo.




EVALUACION DE PROPUESTAS

Costos — Calculo del Costo

Dado que el costo es un item fundamental y complejo es ¢
desglosarlo en un cuadro diferente para su calculo y luego |n
cuadro como un item sin desagregacién

Costo Pl P2 P3

Precio Compra 1999 3450 9900
Garantia 80 100 200
Valor residual -200 -250 -450
Total 1879 3300 9650




EVALUACION DE PROPUESTAS

Costos — ECUACION DE LA FUNCION DE COSTOS

Considerando que el costo es un item para el cual tene
continuos es légico pensar que existe una funcién continua q
satisfaccion en funcién del costo. Esta funcién es lineal y co
negativa.

F(COSTO)=a * COSTO + b

\
Considerando que antes de recibir las propuestas de los proV\ee
por conocimiento de mercado, tenemos un costo minimo y ma
aproximado. En base a eso y contemplando un margen de segl.\rld
grafico de la funcidon quedaria de la siguiente forma \




EVALUACION DE PROPUESTAS

Costos — ECUACION DE LA FUNCION DE COSTOS

CM = Costo maximo con margen de se

F(Cm) =100 +———-— CM = Costo minimo con margen de éeg

]
F(Cn) |————-— JI____

Satisfaccion

F(Cw) Fm————dmmmm b

F(CM) =0

Funcién de Costo

F(Costo)=100*(CM-Costo/CM-
Cm)




EVALUACION DE PROPUESTAS

Costos — ECUACION DE LA FUNCION DE COSTOS

Costo Maximo Minimo
Precio Compra 9950 1090 Incluyendo un
G [ 150 100 2% de

arantia estimamos el cos
Valor residual -750 -91 y MAaximo como 1
Total 9350 1099 9817,5, se calcula

la funcidn costo com

0=2a9817,5+ Db

100 = al044,05 + b

a =-100/8773,45 =-0,114
b=111,9

f(Costo) = -0,0114 x + 111,9




EVALUACION DE PROPUESTAS

Costos: Punto de ponderacion

Punto de ponderacion: es el valor expresado en unidades mone
diferencia de importes de costo que generan una diferencia de ponde
al. .

VPP= CM-Cm/Peso del Costo

Pesos/puntos de ponderacion

VPP= 438,67




EVALUACION DE PROPUESTAS

Costos : Calculo de valores de atributos lineales mutua
excluyentes

Al igual que en el costo, la satisfaccion brindada por estos atri
puede ser representada por una funcién lineal.

Esta funcién serd de pendiente positiva para aquellos atributos
mayor valor nos ofrecen mayor satisfaccidon (por e€j. Tamano
habitacién) y de pendiente negativa para aquellos que a mayor v
ofrecen menor satisfaccién (por ej. consumo de energia) Utili
ecuaciéon de funcién para asignar los valores se obten

ponderacién mas acertada para cada atributo.
Se establecen las profundidades
. . 100 %
minima y maxima como 0y 70, se
calcula entonces la funcion
profundidad como:

0=a70+b
100=a0+b

Satisfaccion

a=-10/7
b =100

0% 70 cm
f(x) = (-10/7) x + 100 Profundidad

Funcién de Profundidad



Big Data
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Definicion

Big Data consiste en conjuntos extensos de datos,
principalmente en las caracteristicas de volumen, variedad,
velocidad y / o variabilidad, que requieren una arquitectura
escalable para su almacenamiento, manipulacion y analisis
eficientes. (1)

Conjuntos de datos cuyo tamano supera la capacidad de las
herramientas tipicas de software de base de datos para
capturar, almacenar, administrar y analizar (2)

(1) Big-Data Computing: Creating revolutionary breakthroughs in commerce, science, and

society
(2) NIST BIG DATA INTEROPERABILITY FRAMEWORK: VOLUME 1, DEFINITIONS




Las 5 Vs de Big Data

@

Volumen Variedad Velocidad Veracidad

Grandes Diferentes formatos Alta velocidad de Precision e

volumenes  de datos acumulacioén de integridad en la

de datos provenientes de datos y generacion y
diferentes fuentes de  necesidad de una  procesamiento de
informacion: velocidad de los datos. La

procesamiento de  confianza en la

- Estructurados los mismo acorde  calidad de la negocio.
- Semi-estructurados g ritmo de informacion es

- No estructurados entrada. vital para la toma
de decisiones.




Casos de Uso

Experiencia

de Usuario

Desarrollo de

Fraudey

Conformidad

productos

Big Data:
Casos de
Uso

Mantenimiento
Predictivo

Eficiencia

Operacional




Conceptos relacionados

Como ocurre con big data, no existe consenso en la industri
en la academia sobre el significado de algunos conceptos
vinculados

No seria razonable desde esta materia intentar unificar las
miradas diferentes. Lo que haremos es dar nuestra posicion en
cada caso.




Conceptos relacionados

e Data engineering: si la ingenieria es la practica de utilizar
la ciencia y la tecnologia para disenar y construir sistemas
que resuelvan problemas, entonces se puede pensar en la
ingenieria de datos como el dominio de la ingenieria que se
dedica a superar los cuellos de botella en el procesamiento
de datos y los problemas de manejo de datos para
aplicaciones que utilizan Big Data.

Pipeline de datos:
los datos de entrada se

transforman en datos de
salida mediante una serie
T de operaciones

Pipe

Operation Data

Data

Pipeline




Conceptos relacionados

® Data Science: es un campo multidisciplinario centrado en
encontrar informacion procesable a partir de grandes
conjuntos de datos tanto sin procesar como estructurados.
Se concentra principalmente en encontrar respuestas a las
cosas que no sabemos que no sabemos.

Quienes trabajan en este campo usan varias técnicas
diferentes para obtener respuestas, incorporando ciencias
de la computacion, analisis predictivo, estadisticas y
machine learning para analizar conjuntos masivos de datos
en un esfuerzo por establecer soluciones a problemas que
aun no se han pensado.




Conceptos relacionados

e Data Analytics: se centra en procesar y realizar analisis
estadisticos en conjuntos de datos existentes. Los
analistas buscan crear métodos para capturar, procesar y
organizar datos que los lleven a descubrir informacion
procesable sobre problemas actuales y establecer la
mejor manera de presentar estos datos.

De manera mas simple, esta dirigido a resolver problemas
disparados por preguntas cuyas respuestas no conocemos.
Mas importante aun, se basa en producir resultados que
pueden conducir a mejoras inmediatas.




Conceptos relacionados

Alcance

Objetivo

Macro

Micro

Hacer las preguntas
correctas

Obtener datos accionables

Areas de aplicacion

Machine learning, Al,
motores de busqueda,
analisis de datos
corporativos

Salud, viajes, industrias con
necesidades inmediatas de
datos

Uso de Big Data

Si

Si




Data Science y procesos relacio

DBD
Automatizadas

——————————————————————————————————————————————

Otros posibles efectos del
procesamiento de datos (por ej.
procesamiento mas veloz de

_____________________________________________




Tecnologias / Productos

Hadoop ecosystem
Spark

R

Python

Data lakes

No-SQL databases
Predictive analytics
In-memory databases

Big data security solutions
Big data governance solutions
Self-service capabilities
Artificial intelligence
Streaming Analytics

Edge computing

Blockchain

Prescriptive analytics



Tecnologias / Productos

1 Framework que permite el procesamiento distribuido de grandes conjuntos de datos. Disefiado para
I escalar en procesamiento y almacenamiento. Incluye entre sus componentes mas destacados a

I' Hadoop Distributed File System (HDFS), que es un sistema de archivos distribuido disefiado para
I ejecutarse en hardware basico y que posee una alta tolerancia a fallos.
http://hadoop.apache.org

Motor de analisis unificado para el procesamiento de datos a gran escala. Apache Spark es parte del
ecosistema de Hadoop, pero su uso se ha generalizado tanto que merece una categoria propia.

Puede llegar a obtener un comportamiento cien veces mas rapido que el motor estandar de Hadoop.
http://spark.apache.org

Es un lenguaje de programacion y un entorno de software disefiado para trabajar con estadisticas. El
favorito de muchos data scientists, estd administrado por la R Fundation. Muchos entornos de
desarrollo integrados (IDEs) populares, incluidos Eclipse y Visual Studio, admiten este lenguaje. Sus
resultados y aplicacion dentro del ambito de Big Data son muy amplios.
https://www.r-project.org



http://hadoop.apache.org
http://spark.apache.org
https://www.r-project.org

Tecnologias / Productos

|

: Es uno de los lenguajes mejor valorados dentro de utilizados para varios proyectos / aplicaciones de
, data science. Proporciona una gran funcionalidad para lidiar con matematica, estadistica y funciones
; cientificas. Proporciona excelentes bibliotecas para tratar con aplicaciones de data science.

I https://www.python.org

|

|

|

|

I Enormes repositorios de datos recopilados de diversas fuentes y almacenados en su estado original.
I Se diferencian de los DataWarehouse, que también recopilan datos de fuentes dispares, pero los

: procesan y estructuran para su almacenamiento.

|

|

Se especializan en almacenar datos no estructurados y proporcionar un rendimiento rapido, aunque
no brindan el mismo nivel de consistencia que los RDBMS. Las bases de datos NoSQL se han
vuelto cada vez mas populares a medida que ha crecido la tendencia de Big Data.


https://www.python.org

Tecnologias / Productos

]

: Subconjunto de Big Data analytics que intenta pronosticar eventos o comportamientos futuros

; basandose en datos historicos. Se basa en técnicas de data mining, modelado y machine learning
| para predecir lo que sucedera a continuacion. Usos frecuentes de esta discipllina: deteccion de

1 fraudes, calificacién crediticia, marketing, finanzas y analisis comercial.

|

|

: En cualquier sistema informatico, la memoria RAM, es en 6rdenes de magnitud mas rapida que el

I almacenamiento persistente No volatil.

I Si una solucién de analisis de Big Data puede procesar datos almacenados en la memoria, en lugar
I de los localizados en un disco rigido, sera capaz de funcionar mucho mas rapido. Y eso es

: exactamente lo que hace la tecnologia de bases de datos en memoria.

|

Abarca todos los procesos relacionados con la disponibilidad, usabilidad e integridad de los datos.
Proporciona la base para asegurarse de que los datos utilizados para el analisis de Big Data sean
precisos y apropiados. Proporciona pistas de auditoria para que el negocio pueda ver donde se

originaron los datos. Algunos proveedores de herramientas de Big Data governance: Collibra, IBM,
SAS, Informatica, Adaptive y SAP.



Tecnologias / Productos

Debido a que los repositorios de Big Data representan un objetivo atractivo para hackers y
amenazas avanzadas, la seguridad de los mismo es una preocupacion importante y creciente para
las empresas. Cada vez mas proveedores ofrecen soluciones de seguridad orientadas a cubrir de
manera integral la seguridad en soluciones de Big Data. Apache Ranger, del ecosistema Hadoop, es
uno de ellos.
https://ranger.apache.org

El enfoque actual de Business Intelligence y Business Analytics respondié a nuevos requerimientos
organizacionales de accesibilidad, agilidad y vision analitica mas profunda cambiando de informes
de sistemas operacionales a cargo de IT a analisis agiles dirigidos y desarrollados por las propias
areas del negocio que requieren de la informacion. Muchos proveedores han agregado capacidades
de autoservicio a sus soluciones “tradicionales” (Tableau, IBM, Microstrategy, SAS, Oracle,
Microsoft...)

Si bien el concepto de inteligencia artificial ha existido casi desde que existieron las computadoras,
la tecnologia solo se ha vuelto masivamente utilizable en los ultimos afios. De muchas formas, la

tendencia de Big Data ha impulsado avances en Al, particularmente en dos subconjuntos de la
disciplina: Machine Learning y Deep Learning.




Tecnologias / Productos

Se trata del analisis de grandes grupos de datos actuales (real-time) y "en movimiento" mediante el
uso de consultas (queries) continuas, llamadas flujos de eventos. Estas transmisiones se activan por
un evento especifico que ocurre como resultado directo de una accion o un conjunto de acciones,

como una transaccion financiera, falla de un equipo (HW), una publicacién en una red social, un click
en un sitio web o alguna otra actividad medible.

De alguna forma, edge computing es lo opuesto cloud computing. En lugar de transmitir datos a un
servidor centralizado para su analisis, los sistemas de edge computing analizan datos muy cerca de
donde se crearon: dispositivos de IOT (Internet of Things) o servidores locales. La ventaja de edge

computing es que reduce la cantidad de informacion que debe transmitirse a través de la red,
disminuyendo asi el trafico y los costos relacionados.

La caracteristica unica de una base de datos blockchain es que una vez que se han escrito los
datos, no se pueden eliminar ni cambiar. Esto le brinda un potencial que aun esta en desarrollo
sostenido. Es altamente seguro, lo que lo convierte en una excelente opcion para aplicaciones de
Big Data en industrias sensibles como banca, seguros, atencién médica y comercio minorista entre
otras otras.




Tecnologias / Productos

Analiza la informacién sobre posibles situaciones o escenarios, recursos disponibles, desempefio
pasado y desempefo actual ofrece recomendaciones sobre lo que debe hacerse para lograr un
resultado esperado. Por ejemplo, mientras que predictive analytics puede advertir a una empresa de
que el mercado de una linea de productos en particular esta a punto de achicarse, el analisis
prescriptivo analizara varios cursos de accidn en respuesta a esos cambios del mercado y
pronosticara los resultados mas probables.



Desafios para el negocio y para |

® Lidiar con el crecimiento de los datos

® Generar conocimiento en forma oportuna
® Reclutar y retener talento de Big Data

® |Integrar diferentes fuentes de datos

® Validacion de datos

® Seguridad
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Seguridad

Seguridad de Big Data es el conjunto de acciones de proteccion
de datos y de procesos de analisis, tanto en soluciones cloud
como on-premise, frente a factores que podrian comprometer su
confidencialidad e integridad.

La proteccion de las plataformas de Big Data requiere una
combinacion de herramientas de seguridad tradicionales, otras
de reciente desarrollo y procesos inteligentes para monitorear la
seguridad a lo largo de la vida de la plataforma.

Uno de los desafios de la seguridad de Big Data es que los datos
se enrutan a traves de un circuito establecido y, en teoria,
podrian ser vulnerables en mas de un punto.




Seguridad

Opera en tres etapas:

1. Datos datos de entrada (lo que ingresa). Se debe proteger
el transito de los datos desde la fuente a la plataforma

2. Datos almacenados (lo que se guarda). Se requiere cifrado,
autenticacion de usuario solida y proteccion contra
intrusiones. Ademas se deben proteger logs y herramientas
de analisis de la plataforma

3. Datos de salida (lo que se envia a otras aplicaciones y
reportes). Es necesario cifrar los datos de salida y no enviar
a usuarios datos protegidos por regulaciones




Seguridad

Tecnologias
Cifrado
Las Configuracién de
herramientas acceso basada
de cifrado enrolesy
deben proteger usuarios que
los datos en permitan

transito y en
reposo. Aplican
también a los
onjuntos de
erramientas

e analisis y a

gestionar niveles
de acceso a la
informacion
segun las
necesidades.

El valor de Big
Datay la
arquitectura
distribuida se
prestan a intentos
de intrusién. Los
Sistemas de
Deteccion de
Intrusos (IDS) y
los Sistemas de
Prevencioén de
Intrusos (IPS)
toman relevancia
en este tipo de
soluciones.

Debe ser tenida en
cuenta tanto
cuando
implementamos
una plataforma de
Big Data en
nuestro data
center, o
gestionarla en el
ambiente de
seguridad del
proveedor cloud.




Seguridad

Responsables de la seguridad de Big Data:

Operaciones de IT

DBAs

Programadores

Areas de calidad

Seguridad de la informacion
Areas de compliance
Unidades de negocio




Conclusiones

® El Big Data es un tema amplio y en rapida evolucion. Si bien
no es adecuado para todas las soluciones de IT, muchas
organizaciones lo estan utilizando para ciertos tipos de
cargas de trabajo y para complementar sus herramientas
negocio y de analisis existentes.

® Los sistemas de Big Data son especialmente adecuados para
hacer surgir patrones dificiles de detectar y proporcionar
informacion sobre comportamientos que son imposibles de
encontrar por medios convencionales.
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:Qué es Blockchain?

Blockchain es una red peer-to-peer que no
depende de ninguna entidad centralizada para
llegar a un consenso. Es una tecnologia de
registro distribuido donde cada par tiene su
propia copia del registro. Una vez que se realiza
una transaccion, se asigna a un bloque para su
verificacion a través del método de consenso
utilizado por blockchain. El bloque de
transaccion se extrae o se valida a traves de
otros procesos. Si se confirma la transaccion, ya
no se puede alterar ni modificar de ninguna
manera posible.

Mds informacion relacionada:
https://bfa.ar/blockchain/blockchain
https://101blockchains.com/



https://bfa.ar/blockchain/blockchain

Conceptos tecnicos

|

~ Algoritmo de Hash: Una funcion criptografica hash

P2P: Protocolo de Red de comunicacion entre pares.
Ejemplos: Emule, torrent, etc.

usualmente conocida como “hash” es un algoritmo
matematico que transforma cualquier bloque arbitrario
de datos en una nueva serie de caracteres con una
longitud fija.

Criptografia Asimétrica: Consiste de la posesion de 2
claves, una publica y otra privada. Se pueden aplicar a
contenidos (strings) una firma con la clave privada a
través de una funcion de hash F y se puede validar co
otra funcion F1 que solo el tenedor de la clave privada
firmo ese contenido.



Conceptos tecnicos

- Proof of Work (PoW): Conceptualmente es requerir
un trabajo, que luego es verificado por la red.
Normalmente el trabajo solicitado, consiste en
realizar operaciones de computo que demuestran que
alguien realizo un esfuerzo.

= Consenso: El consenso consiste en que toda la red
esta de acuerdo con el resultado de una prueba




Principios de Blockchain

Principios sobre los que se basa el diseno de Blockchain

» Integridad en la red: La integridad esta cifrada en
todas y cada una de las etapas del proceso y
distribuida, y no depende de cada miembro
individualmente. Comportarse sin integridad o es
imposible, o cuesta mucho mas tiempo, dinero,
energia y reputacion.

» Poder distribuido: El sistema distribuye poder por
una red de iguales sin que haya ningun punto de
control. Las partes no pueden apagar el sistema por si
solas. Si una autoridad central lograra inhabilitar o
expulsar a un individuo o a un grupo, el sistema
sobreviviria. Si la mitad de la red intentara dominar
conjunto, todo el mundo lo veria.

Mds informacion relacionada:
Libro: Blockchain revolution




Principios de Blockchain

» El valor como incentivo: El sistema alinea los
incentivos de todos los ‘stakeholders® y, por lo tanto,
todos los intereses. El bitcoin o algun tipo de valor es
parte esencial de esta alineacion y correlativo a la
reputacion

» Seguridad: Las medidas de seguridad estan integradas
en toda la red sin puntos flojos y no solo garantizan la
confidencialidad, sino también la autenticidad de todas
las actividades y la imposibilidad de que sean negadas
(no repudio)

Mds informacion relacionada:
Libro: Blockchain revolution




Principios de Blockchain

» Privacidad: En una red blockchain, las personas pued
controlar sus propios datos y qué y cuando quieren
compartir con terceros. Al eliminarse la necesidad de
confiar en los otros se elimina la necesidad de conocer
verdadera identidad de esos otros para interactuar con
ellos.

> Preservacion de derechos: Los derechos de propiedad
son transparentes y legitimos. Las libertades individuale
estan reconocidas y son respetadas.
Blockchain no solo impide el doble gasto, sino que
también confirma la propiedad de todas y cada una de |
monedas en circulacion, y cada transaccion es inmut
e irreversible.

Mds informacion relacionada:
Libro: Blockchain revolution




Principios de Blockchain

» Inclusién: La economia funciona mejor cuando funci
para todos. Eso significa eliminar obstaculos que
dificulten la participacion. Significa crear nuevas
plataformas que hagan posible un capitalismo distribui
no simplemente un capitalismo redistribuido

Mds informacion relacionada:
Libro: Blockchain revolution




Secuencia de Pasos

Como funciona Blockchain:

- ¥

Un usuario solicita Se crea un bloque
una transaccién que representa la
transaccién

G
AL

JR
\¢

@ Todos los nodos validan @ El bloque se afiade
el bloque y la a la cadena
transaccion.

>

Paso a paso

R (X A))

El bloque se difunde a
todos los nodos de
la red.

$="

La transaccién se verifica
y se ejecuta

() -
¥’ 101 Blockchains
Created by 101blockchains.com



Otros Usos de Blockchain

Dada la naturaleza de imposibilidad de alterar una red
blockchain, es adecuada para: los contratos, libros contables,
libros de registros, registros automotores, historias clinicas,
escrituras de propiedades y todo tipo de proyectos donde se
necesiten registrar datos y que sean confiables. Para todos
estos casos, este tipo de red es ideal.




Usos de Blockchain
” ¢ 101 Blockehains | 20+ CASOS DE USO DE LA TECNOLOGIA BLOCKCHAIN

Q CRIPTOMONEDA

Seguimiento de productos, sin alteraciones,  Automatiza los sequros con un répido enfoque, L2 atencion médica mejorada con facilidad Una criptomoneda es un activo digital
transparencia mejorada, aislar reclamos faciles y mejor acceso a la de almacenamiento y recuperacion de datos; que elimina al intermediario y
problemas facilmente, autenticidad y informacion; Elimina al mediador en cierta esfuerzos de investigacion mejorados facilita las transacciones entre puntos.
verificabilidad, reduccion de costos. medida. y reclamo de seguro.
Tokenizacion de activos del mundo real Elimina la necesidad de confianza en el Mejor verificacion de la propiedad y transferencia; ~ Una sola identidad funciona en
con eficiencia mejorada, menos tiempo y sistema notarial con un enfoque un mercado global seguro sin necesidad de mUltiples plataformas, inmunes a la violacion
acceso al mercado global. descentralizado. También, proporciona intermediario. de datos, no necesita documentos fisicos.
prueba de existencia.
PLATAFORMA DE CONTENIDO
Mejorar la sostenibilidad en diferentes industrias. Gane sin un intermediario, pagos instantaneos.

TRANSFORMACION
Maximice el alcance con un mejor sistema de recompensas y DIGITAL DE BLOCKCHAIN Uso compartido de datos mejorado y sequro con tokenizacion

un enfoque flexible. y Y y un enfoque rentable.
‘e 101 Blockchains
Mercado de energia mejorado al proporcionar energia mas barata, La votacion se vuelve ms transparente con votos inmutables,
red punto a punto. verificables y confiables.
@ VDEOIUEGOS
DAO of ¢ tomatizzd Alimentos mas confiable y rastreable con Los creadores pueden vender su mdsica sin Mejor gestion de eSports, crowdfunding
e lé" g" e o co o seguimiento de la cadena de suministro; tener que pagarle a un tercero, mejora la mejorado para desarrolladores indie, juegos
fheion toilia e cagrones €61 UNa OIgaf Feior Los problemas se resuelven mas rapido. privacidad y proporciona proteccion de los descentralizados y mejor proceso de produccion.
se encarga de la burocracia y la mala gestion. o
4@ PROTECCIOND DE
Prot DERlECHOSdDE AUTOR derectosdemt Pagos seguros, mejor gestion de equipaje, Modelo KYC mejorado, mejores transacciones Mejor seguridad cibernética con el uso de
“: egetg % ctrea oresg%n - ic O'St' L (ir servicios de identificacion y esquemas de internacionales, y mejor compensacion almacenamiento descentralizado de datos; sin

auiomaticos yfoma MediCias AOMANCAMENE. | frelizacién de clientes. interbancaria. puntos de ataque y control sobre ataques DDoS.

CREATED BY 101BLOCKCHAINS.COM




\
BFA- Blockchain Federal Argen

Es una plataforma multiservicios abierta y m\

participativa pensada para integrar servicios y BLOCKCHAIN
aplicaciones sobre blockchain.

Modelo
> Sin criptomoneda

> Modelo liviano

> Permisionada

> Transacciones gratuitas

> Almacenamiento Off-Chain
» Software libre

Mds informacion relacionada:
https://bfa.ar/




Ventajas y Desventajas

Ventajas

- Naturaleza Distribuida: Cada nodo de la red es capaz de
replicar y almacenar una copia de la base de datos y, como
resultado de esto, no hay un “single point of failure” (punto unico
de fallo): un unico nodo que se desconecta no afecta a la
disponibilidad o seguridad de la red.

- Estabilidad: Es muy improbable que los bloques confirmados
sean revertidos, lo que significa que una vez los datos han sido
registrados en la blockchain, es extremadamente dificil
eliminarlos o cambiarlos




Ventajas y Desventajas

Ventajas

- Sistema “Trustless”: no requiere confiar en terceros. Evita el
riesgo de tener que confiar en una organizacion individual, y
reduce también los costes generales y comisiones por
transaccion al suprimir intermediarios y terceras partes

- Incorruptible: la alteracion de la informacion contenida en los
blogues se vuelve algo practicamente imposible. Para empezar,
siempre que se desee cambiar cualquier dato de un bloque, es
necesario cambiar todos los bloques de esa cadena. Y eso
significa también rehacer todo el proof-of-work asociado a los
bloques.




Ventajas y Desventajas

Ventajas

-~ Mayor Velocidad: La ausencia de una autoridad central o
intermediarios hace que la informacién esté al alcance de todos
los participantes de la red in situ. La simplificaciéon del proceso
de transmision de datos lleva inherente una mayor velocidad.

- Transparencia: Ofrece una vision mas clara de la
procedencia de las transacciones. Cualquiera puede consultar
las transacciones en el registro, incluso verificarlas.




Ventajas y Desventajas

Ventajas

- Trazabilidad: Cada bloque de la cadena almacena informacion
y los bloques se encuentran vinculados entre ellos. Gracias a
ello, las organizaciones pueden rastrear la informacion de
forma mas sencilla y procesar el historial de forma
permanente. Se crea asi un mecanismo de trazabilidad que
puede ayudar a las organizaciones a hacer un seguimiento
unico de cualquier transaccion.

- Libre de errores: Como existe una red de nodos que
comprueban los datos constantemente, y como la informacion
es acordada por todos, los resultados son siempre
comprobados y correctos. Y como existe una red de nodos,
cada uno con una copia de la blockchain, la informacion
contenida en ésta dificilmente pueda perderse.




Ventajas y Desventajas

Desventajas

- Ataques del 51%: Un ataque de este tipo puede tener lugar si
una entidad logra hacerse con el control de mas del 50% del
hashing power (o tasa de hash) de la red, lo que eventualmente
podria permitirle desorganizar la red mediante la exclusion o
modificacion intencionada del orden de las transacciones.

- Modificacion de datos: una vez se han afnadido datos a la
blockchain, resulta muy dificil modificarlos. A pesar de que la
estabilidad es una de las ventajas de las blockchains, ésta no
siempre tiene por qué ser buena. El cambio de datos o cddigo
de una blockchain es habitualmente muy complicado y, a
menudo, requiere de un_hard fork -por el que una cadena es
abandonada, y una nueva es retomada.



https://academy.binance.com/es/blockchain/hard-forks-and-soft-forks

Ventajas y Desventajas

Desventajas

- Claves Privadas: El Blockchain utiliza_criptografia asimétrica
para otorgar a los usuarios la propiedad de los datos. Cada
cuenta de la blockchain (o direccion) dispone de dos claves
correspondientes: una clave publica (que puede ser compartida)
y una clave privada (que debe ser mantenida en secreto). Los
usuarios necesitan sus claves privadas para acceder a los
datos. Si un usuario pierde su clave privada, perdera también
sus datos ( en el caso de BTC dinero), y no hay nada que pueda
hacerse al respecto.

- Ineficiente:Las blockchains, especialmente aquellas que usan
Proof of Work, son altamente ineficientes. Se ha producido en
los ultimos anos un incremento notable de los recursos
empleados por la red Bitcoin -hasta el punto que ésta, en la
actualidad, consume mas energia que muchos paises como
Dinamarca, Irlanda o Nigeria.



https://academy.binance.com/glossary/cryptography
https://academy.binance.com/es/blockchain/proof-of-work-explained
https://academy.binance.com/es/blockchain/proof-of-work-explained

Ventajas y Desventajas

Desventajas

- Almacenamiento: Los libros contables (ledgers) blockchain
pueden crecer mucho con el paso del tiempo. La blockchain de
Bitcoin requiere actualmente en torno a 200 GB de
almacenamiento

- Apertura: Al ser una red abierta, cualquier ente puede consultar
los datos presentes e historicos de cualquier otro.




Ventajas y Desventajas

Conclusion:

Como en casi todos los aspectos del analisis de un producto, servicio, una situacion o
problema, gran parte del mismo debe realizarse teniendo presente las variables del
contexto.

La clasificacidon de las caracteristicas anteriores dentro de las categorias de ventaja -
desventaja, pueden variar dependiendo del problema que se busca solucionar.

Por ejemplo: la caracteristica de anonimidad puede resultar una desventaja si se
evalua desde el punto de vista o lo zapatos de una entidad fiscalizadora (por ejemplo,
el estado). Pero puede tornarse una ventaja si se analiza desde el punto de vista de un
usuario final el cual puede sentir mayor seguridad en el resguardo de su informacion
personal. El mismo concepto puede aplicarse al resto de las caracteristicas enunciadas
anteriormente.

Lo importante de la tecnologia Blockchain es que presenta caracteristicas que la hacen
unica, y esto le adjudica un diferencial respecto a otras herramientas del mercado.

Mds informacion relacionada:
https://academy.binance.com/es/blockchain/positives-and-neqgatives-of-blockchain
https://www.izertis.com/es/-/blog/cinco-beneficios-de-blockchain-en-las-empresas

https://www.emprendices.co/blockchain-cuales-ventajas-desventajas/
https://mersanlaw.com/la-revolucion-de-la-blockchain-y-los-smart-contracts/
https://www.santalucia.es/blog/cadena-de-blogues-o-blockchain/



https://academy.binance.com/es/blockchain/positives-and-negatives-of-blockchain
https://www.izertis.com/es/-/blog/cinco-beneficios-de-blockchain-en-las-empresas
https://www.emprendices.co/blockchain-cuales-ventajas-desventajas/
https://mersanlaw.com/la-revolucion-de-la-blockchain-y-los-smart-contracts/
https://www.santalucia.es/blog/cadena-de-bloques-o-blockchain/

Posibles ataques

Doble Gasto: El doble gasto es un defecto potencial del dinero
digital por el que una misma moneda digital (a la que también
se llama token) puede gastarse mas de una vez. Esto es
posible porque cada moneda consta de un archivo digital que
puede duplicarse o falsificarse

Redes Fantasma: Red impostora donde con operaciones
falsas.

Nota: El protocolo de blockchain resuelve ambos problemas.

Mds informacion relacionada:
https://academy.binance.com/es/security/double-spending-explained
https://es.cointelegraph.com/explained/double-spend-or-double-spend-attack-in-bitcoin-myth-or-reality



https://es.wikipedia.org/wiki/Moneda_digital
https://es.wikipedia.org/wiki/Moneda_digital
https://academy.binance.com/es/security/double-spending-explained
https://es.cointelegraph.com/explained/double-spend-or-double-spend-attack-in-bitcoin-myth-or-reality

Blockchain as a Service
;Qué es BaaS?

Blockchain-as-a-Service (BaaS) es la creacion y
gestion de redes basadas en la nube por parte de
terceros para empresas en el negocio de la creacion
de aplicaciones blockchain. Estos servicios de terceros
son un desarrollo relativamente nuevo en el creciente
campo de la tecnologia blockchain. El negocio de la
tecnologia blockchain ha ido mucho mas alla de su uso
mas conocido en transacciones de criptomonedas y se
ha ampliado para abordar transacciones seguras de
todo tipo. Como resultado, existe una demanda de
servicios de alojamiento.




Blockchain as a Service

;Como Funciona?

Un proveedor de BaaS configura y administra la
tecnologia y la infraestructura blockchain para un
cliente. El cliente paga una tarifas al proveedor de
BaaS por el uso del servicio.

Es responsabilidad del prestador del servicio
mantener en funcionamiento la infraestructura de
blockchain.

Se rige bajo las normas generales de cualquier
prestacion de servicio. Puede implementarse un
SLA.




Blockchain as a Service

Factores determinantes para eleccion de plataforma
Baas:

- Integracion con contratos inteligentes: Dado que las plataformas
BaaS son inmutables, las pruebas y la implementacion de contratos
inteligentes son bastante complicadas para los desarrolladores. Es
crucial tener en cuenta que blockchain como empresa de servicios le
proporciona la integracion de contrato inteligente con la
implementacion.

- |AM(ldentity Access Management) Platforms: Una red autorizada
permite a los usuarios acceder a informacidn o capas especificas. La
integracion de una plataforma de gestion de identidades hara que la red
blockchain sea totalmente segura y podra otorgar permisos a las
personas.




Blockchain as a Service

Factores determinantes para eleccion de plataforma
Baas:

~ Runtimes y Frameworks diferentes: Algunos proveedores de BaaS
solo admiten un tipo de implementacion de blockchain empresarial.
Elegir un BaaS que admita una amplia gama de entornos de ejecucion
y marcos ayudara a aportar flexibilidad y portabilidad.

- Mecanismos de consenso basados en la identidad: |la prueba de
trabajo no ofrece la escalabilidad suficiente que necesita la solucion de
nivel empresarial. Por lo tanto, ante un escenario de gran escalabilidad,
se debe tener en cuenta que los proveedores de blockchain como
servicio trabajen en un mecanismo de consenso que no dependa del
calculo, sino de un algoritmo de consenso basado en identidad.




Blockchain as a Service

Analisis de Costos: oferta de BaaS frente a blockchain
on premise

Cuando se trata de analizar el costo de la aplicacion Blockchain on
premise, se espera que el costo total de propiedad (TCO) sea alto
debido a los costos de inicio (infraestructura, personal, software,
licencias, hardware, consultoria y mas), costos de retiro
(desmantelamiento de racks de servidores) y costos operativos
(monitoreo, costo por transacciones, gastos de ancho de banda).
Ademas, el costo de construir e implementar un solo contrato inteligente
bajo el modelo anterior puede costar hasta cien mil dolares.

Una aplicacién blockchain alojada en la nube como parte de la oferta de
BaaS se puede comprar por alrededor de USD 0.29 por hora de CPU
asignada. Significa que tendra que pagar sobre la marcha, es decir,
debera pagar solo por las unidades de servicios utilizados.




Blockchain as a Service

Analisis de Costos: oferta de BaaS frente a blockchain
on premise

Los costos reales en el modelo BaaS dependen de factores como la
tasa de transaccioén, el numero maximo de transacciones simultaneas,
el tamano de la carga util de las transacciones, etc.

Por ejemplo, el precio del servicio Amazon AWS Managed Blockchain
depende de factores como los nodos de pares, los datos escritos en
la red, la pertenencia a la red, la transferencia de datos y el
almacenamiento de los nodos de pares.

Mds informacidn relacionada:
https://aws.amazon.com/es/managed-blockchain/pricing/



https://aws.amazon.com/es/managed-blockchain/pricing/

Grandes Jugadores

Microsoft

Microsoft es uno de los primeros proveedores en proporcionar BaaS cuando
fundd Azure Blockchain Service en 2015. Se unieron a Consensys para
desarrollar Microsoft Azure, que se basa en Ethereum Blockchain. El servicio
tiene como objetivo permitir a los desarrolladores y clientes empresariales
experimentar con la tecnologia blockchain con un "entorno de desarrollo de
blockchain basado en la nube con un solo clic".

Blockchain-as-a-Service de Microsoft Azure también permite a sus usuarios
construir entornos de blockchain publicos, privados y de consorcio con marcos
de nivel industrial y llevar sus aplicaciones de blockchain al mercado. Al integrar
el sistema de asistencia virtual basado en IA, Cortana, Azure ayuda a sus
usuarios a comprender e implementar la tecnologia de contabilidad distribuida.

Caracteristicas de Microsoft Azure:
Admite multiples marcos de blockchain, incluidos Quorum, Corda, Hyperledger
Fabric y Ethereum.
mplementacion sencilla con la CLI de Azure, Azure Portal o Visual Studio Code
on Azure Blockchain Extension.

estion de consorcio incorporada para gestionar miembros de la red.
onitoreo y registro completo




Grandes Jugadores

Amazon

Al igual que otras grandes organizaciones, Amazon también ha presentado su
oferta de BaaS llamada "Amazon Managed Blockchain". Amazon Managed
Blockchain es un servicio completamente administrado que permite a sus
usuarios configurar y manejar una red de blockchain escalable con solo unos
pocos clics.

Amazon Managed Blockchain admite dos marcos de desarrollo populares de
blockchain, Ethereum e Hyperledger Fabric, lo que facilita a los clientes la
administracion de redes blockchain publicas y autorizadas a traves de un unico
servicio administrado. Al proporcionar una variedad de tipos de instancias que
incluyen diferentes combinaciones de memoria y CPU, la oferta de BaaS de
Amazon le brinda la flexibilidad de seleccionar los recursos adecuados para su
carga de trabajo.

Caracteristicas de Amazon Managed Blockchain:
« Totalmente administrado.

» Admite Hyperledger Fabric y Ethereum.

AWS Key Management Service para proteger la CA (autoridad certificadora)
de Hyperledger Fabric.
Utiliza la tecnologia de Amazon QLDB para administrar el servicio de pedido
aumentado.




Grandes Jugadores
R3

ChainStack, una plataforma blockchain como servicio, lanzoé su servicio de
corda R3 administrado que brinda a las empresas acceso a la implementacion
con un solo clic de los nodos Corda basados en la nube.

La plataforma Corda R3 administrada reduce el tiempo de implementacion de
los nodos de blockchain a unos pocos minutos, lo que permite a las empresas,
los socios de R3 y los gobiernos alojar la red Corda con solo tres clics.
Basado en la ultima version de Corda 4.1, los desarrolladores pueden
desarrollar sus redes privadas para entornos de prueba e instalar CorDapps en
los nodos de la red privada. Conduce a esfuerzos y recursos reducidos y ofrece
escalabilidad en un periodo mas corto. Los desarrolladores ya no necesitan
centrarse en el mantenimiento de las redes.

Caracteristicas del servicio R3 Corda:
* Implementacion sencilla basada en la nube y configuracion rapida de nodos
con Docker.
Firewall de aplicaciones blockchain incorporado para proporcionar seguridad
adicional.

La funcion de interoperabilidad de R3 permite a los desarrolladores operar
con mas de una aplicacion a la vez.




Grandes Jugadores
SAP Cloud Platform Blockchain

También llamado "Leonardo”, SAP Blockchain-as-a-service reside en SAP
Cloud Service y no requiere ningun software o hardware en las instalaciones. A
eliminar la necesidad de una gran inversion de capital inicial, Leonardo de SAP
permite utilizar estandares abiertos para desarrollar redes de cadenas de
bloques privadas y de consorcio.

La plataforma Blockchain-as-a-service de SAP funciona como un servicio
blockchain en la nube, un servicio de aprendizaje automatico y brinda soporte a
loT dentro de un unico ecosistema.

Caracteristicas de Leonardo de SAP:

Cloud Deployment.

Monitoreo de datos de blockchain en tiempo real.

SAP Cloud Platform para Blockchain permite prototipar, construir y probar
contratos inteligentes y blockchain.

Dado que encontrara muchas plataformas de blockchain como servicio en el
mercado, debe considerar algunos factores en funcion de los cuales puede
seleccionar el proveedor BaaS ideal para su caso de uso de blockchain.




Baa$S
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